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Zatacznik nr 1

Dotyczy zapytania ofertowego nr 1/11/2021/RdKZ w ramach projektu ,,Razem dla ksztatcenia w powiecie
ktodzkim”, wspdtfinansowanego ze srodkdw Unii Europejskiej w ramach Europejskiego Funduszu
Spotecznego.

SZICZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamdwienia jest dostawa komputerdw przenosnych, komputerdéw stacjonarnych,
projektorow multimedialnych, gtodnikdw, drukarki laserowej oraz skanera A4 na potrzeby wyposazenia
szkolnych pracowni nauki zawodu.

Poz. 1.: Komputer przenos$ny — ilos$¢ sztuk: 8

Lp. | Nazwa komponentu | Wymagane minimalne parametry techniczne

1. Komputer Komputer bedzie wykorzystywany w szkolnej pracowni nauki zawodu dla potrzeb
aplikacji biurowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.

2. Ekran Matryca TFT, 15,6” z podswietleniem w technologii LED SVA, powtoka antyrefleksyjna
Anti-Glare- rozdzielczo$¢: FHD 1920x1080, 220nits
3. Obudowa Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia matrycy min.140 stopni.

W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego. Wbudowany w obudowe naped DVD-RW.

Chipset Dostosowany do zaoferowanego procesora

5. Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs
SATA lIl (6 Gb/s) do obstugi dyskow twardych. Mozliwos$¢ instalacji dwdch dyskéw
twardych 1x M.2 oraz 1x 2.5.

6. Procesor i wydajnos¢ | Oferowany komputer przenosny musi osigga¢ w tescie wydajnosci :
komputera SYSMARK 2018 — wynik min. 800 — test z przeprowadzonej konfiguracji zatgczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych
ustawieniach konfiguratora dotgczonego przez firme BAPCO — lub konfiguratora
réwnowaznego - i przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie
urzadzen stanowigcych petng konfiguracje) jak rowniez w samym srodowisku systemu
(tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych
wszystkich wymaganych testéw Oferent musi dostarczy¢ Zamawiajgcemu
oprogramowanie testujgce, komputer do testu oraz doktadny opis metodyki

przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie
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dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego.

Pamied operacyjna

Min. 16GB z mozliwoscig rozbudowy do 32GB, rodzaj pamieci min. DDR4, 2400MHz. Dwa
wymienne sloty na pamie¢ RAM.

Dysk twardy

Min. 256GB SSD M.2 zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscia
dynamicznego przydzielenia do 2 GB pamieci.

10.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min 2x 1,5W, wbudowany
mikrofon, sterowanie gto$noscig gtosnikdéw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gtosnikéw oraz mikrofonu (mute), wbudowana kamera.

11.

Karta sieciowa

Zintegrowana z ptyta gtéwng 10/100/1000 — RJ 45

12.

Porty/ztacza

Przynajmniej: 2xUSB 3.2, 1x USB 2.0, ztgcze stuchawek i ztgcze mikrofonu typu COMBO,
1xHDMI, RJ-45, czytnik kart multimedialnych (min SD/SDHC/SDXC).

13.

Klawiatura

Klawiatura wyspowa, uktad US. Klawiatura z wydzielonym blokiem numerycznym.

14.

WiFi

Wbudowana karta sieciowa, pracujgca w standardzie AC

15.

Bluetooth

Wbudowany modut Bluetooth przynajmniej 4.2

16.

Bateria

Bateria — 3 komorowa, przynajmniej 3500mAh pozwalajgca na nieprzerwang prace
urzadzenia min 5 godzin — wydruk z testu BAPCO MobileMark - lub testu réwnowaznego
- zatgczy¢ do oferty.

17.

Zasilacz

Zasilacz zewnetrzny max 65W

18.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych nastepujgcych
informacji:

- wersji BIOS

- nr seryjnym komputera

- ilosci pamieci RAM

- typie procesora i jego predkosci

-modele zainstalowanych dyskéw twardych

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnoséi:

- Mozliwos¢ ustawienia hasta dla twardego dysku

- Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On Password

- Mozliwos¢ ustawienia hasta Administratora i uzytkowanika BIOS

- Mozliwos¢ wiaczania/wytaczania wirutalizacji z poziomu BIOSU

- Mozliwos$é Wytgczania/Wtgczania: zintegrowanej karty WIFI, portéw USB, Tryby
PXE dla karty sieciowej,

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

19.

Bezpieczenstwo

- ztgcze Kensington Lock,
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- Zintegrowany z ptyta gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiadaé¢ mozliwosé szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego (TPM 2.0) lub klucza réwnowaznego.

20. Certyfikaty i standardy e Certyfikat 1S09001:2000 — lub réwnowaziny - dla producenta sprzetu (nalezy
zatgczy¢ do oferty)
e ENERGY STAR 6.1 certyfikat lub wydruk ze strony http://www.eu-energystar.org
lub http://www.energystar.gov
e Deklaracja zgodnosci CE (zataczy¢ do oferty)
e Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki
21. Waga/Wymiary - Waga urzadzenia z baterig podstawowg maksymalnie 1,9kg
22. System operacyjny —w | Windows 10 Professional 64 bit lub rownowazny

formularzu oferty
trzeba poda¢ nazwe
oferowanego
oprogramowania

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub GUI.
Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikdw.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
Mozliwos¢ pracy w domenie Active Directory.

Klucz produktu przypisany do komputera aby przy ponownej reinstalacji systemu nie
byto koniecznosci wpisywania klucza.
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23.

BezpieczeAstwo i
oprogramowanie
dodatkowe —w
formularzu oferty
trzeba poda¢ nazwe
oferowanego
oprogramowania

Licencja 2 lata,
System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%, OPSWAT, AVLAB
+++, AV Comperative Advance + - lub certyfikaty rownowazne. Silnik musi umozliwiaé co

najmniej:

o wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywaja czasie rzeczywistym algorytmow
kompresji,

o wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania,
réwniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

. skanowanie urzadzen USB natychmiast po podtaczeniu,

. automatyczne odtgczanie zainfekowanej kofncéwki od sieci,

J skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach czasowych

lub poprzez harmonogram, w sposdb w petni konfigurowalny w stosunku do
podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu
pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o
nazwie komputera, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych kontach uzytkownikéw,
dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS
. Musi posiada¢ mechanizm wykrywania skanowania portow
. Musi pozwala¢ na wykluczenie adreséw IP oraz PORT6w TCP/IP z modutu

wykrywania skanowania portéw

. Modut wykrywania atakéw DDoS musi posiadad kilka poziomoéw wrazliwosci
Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach
koncowych za pomocg silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT i
DWAFISH — lub réwnowaznych. Petne szyfrowanie dyskéw dziatajgcych m.in. na
komputerach z systemem Windows.

J Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koficowego.
Oprogramowanie szyfruje catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzagdzen
zewnetrznych podtaczanych do stacji koricowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda
blokowane podczas podtgczanie do stacji koricowej.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz
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blokada mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikdw, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych
wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych
folderow majg mozliwos¢ modyfikowania plikdw objetych dodatkowg ochrong any
ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace
zapobiegajgce prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmnie;j:
. Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢
raportowania konsoli

o Zdalng instalacje lub deinstalacje oprogramowania ochronnego na
stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z
ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w
formie plikéw .exe  lub .msi dla Windows oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji
ochronnych, ktérych zrodtem bedzie plik lub pliki wgrane na serwer konsoli przez
administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg
tabelaryczng i graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z
mozliwoscig eksportu do formatdéw CSV i PDF, prezentujace dane zaréwno z logowania
zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczerstwa konsolidacyjnego
urzadzen korncowych zainstalowanych w réznych biurach

2. Musi posiadac¢ zdolnos$¢ do tworzenia kopii zapasowych i przywracania plikéw
konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej
i zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii aby
umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy
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5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych
przypadkach
6. Musi posiadaé mozliwos$é przeglagdania raportéw podsumowujgcych dla

wszystkich urzadzen
7. Musi posiada¢ zdolnos¢ do uzyskania raportéw i powiadomien za pomocg poczty
elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminéw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzgdzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych
Sciggnietych z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer
2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposdb centralnie zarzgdzany z konsoli na serwerze, co

najmniej:

o rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie

. funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

. funkcje regulowania potfaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos$¢ tymczasowego dodania dostepu do urzgdzenia przez administratora
. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach
koncowych z zainstalowanym oprogramowaniem klienckim systemu

. mozliwos$¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep
urzagdzeniom innym niz klawiatura i myszka

. mozliwos¢ zezwalania na dostep tylko urzagdzeniom wczesniej dodanym przez
administratora

. mozliwos$¢ zarzadzani urzagdzeniami podtgczanymi do koricdwki, takimi jak
iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen
wskazanych na kornicéwkach klienckich

J funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacji

. mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

J mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjna na serwerze
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. dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

o mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

o dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos$¢ do
200MB

o kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file
sharing application, backup software, encrypting tool

o mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzgdzenia, udziaty sieciowe czy schowki.

o mozliwos¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w
réznych typdéw plikdw

. mozliwos¢ blokowania plikdéw w oparciu o ich rozszerzenie lub rodzaj

. mozliwos$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby
sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwos¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie plikdw przed
wyciekiem

. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego
dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i
sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

J Generator raportdw do funkcjonalnosci monitora zmian w plikach.

. mozliwos¢ $ledzenia zmian we wszystkich plikach

. mozliwos$¢ $ledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach
. mozliwos¢ definiowana wtasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:
. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru
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oraz defragmentacji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

o mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

o instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-
bit)

3. Mac OS X, Mac 0S 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzadzeniami
mobilnymi z systemami Android oraz iOS a takze ich ochrone

. Funkcjonalnos$¢ musi by¢ realizowana za pomocg platformy w chmurze bez
infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

. Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numeréw
telefonow oraz adresow email

. Musi umozliwia¢ przypisanie atrybutdéw do uzytkownikdéw, co najmniej: Imie,
Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komodrkowego, typ uzytkownika

. Musi posiada¢ mozliwos¢ sprawdzenia listy urzagdzen przypisanych
uzytkownikowi

. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzgdzeniem

o Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

. Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data

wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu,
wiasciciel, typ wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

. Musi umozliwiaé podglad co najmniej nastepujacych informacji sprzetowych:
model, producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢,
wolna przestrzen na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora,
sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7
dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

. Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne zuzycie
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danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

o Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia
regut
o Modut raportowania musi umozliwia¢ podglad przynajmniej w zakresie: dzisiaj,

ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzadzajacego dostepnego przez przegladarke internetowg

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3. Dostep do portalu zarzgdzajgcego odbywa sie za pomocg wspieranych
przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw
skanujacych

5. Nod skanujacy musi byé dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze
systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw
b) zablokowania mozliwosci zmiany konfiguracji widgetow
) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportéw.
d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skanéw
podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV
24, Gwarancja 3-letnia gwarancja, czas reakcji serwisu, do korica nastepnego dnia roboczego.
25. Wsparcie techniczne Gwarancja musi musi oferowac przez caty okres :

producenta

- miec¢ opieke kierownika technicznego ds. Eskalacji
- dostepnos$c¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caty rok (w
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jezyku polskim w dni robocze)
Firma serwisujgca musi posiadac¢ ISO 9001:2000 — lub réwnowazne - na Swiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta komputera.

Poz. 2. Projektor multimedialny — ilo$¢ sztuk: 8szt.
Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne
Technologia DLP lub LCD
wyswietlania
Rozdzielczos¢ Min. XGA
Jasnos¢ Min. 3750 ANSI
Kontrast Min. 25 000:1
Korekcja Korekcja trapezu w pionie +/-40°
Format Natywny 4:3, obstugiwany 16:9
Rozmiar ekranu Min. w zakresie: 0,75m — 7,10m
Lampa Moc lampy min. 201W
Zywotnoé¢ lampy W trybie normalnym min. 5800h, w trybie ECO min. 1000h — nie dopuszcza sie trybu
ECO+ w tym zakresie
Odlegtos¢ Min. w zakresie: 1-11m
wyswietlania
Zoom 1:1
Porty wbudowane (nie | Min. 1x HDMI, 2x VGA, 1x ztgcze kompozytowe, 2x AUDIO, 1x USB, 1x RS232
dopuszcza sie
osiggniecia portow za
pomocg przejsciowek,
adapterdw itd)
Hatas Maksymalnie 29dB
Zabezpieczenia Min. Zabezpieczenie antykradziezowe, blokada Kensington, ochrona hastem
Gtosnik Whbudowany min. 10W
Zuzycie energii Maksymalnie 225W
Gwarancja Min. 36 miesiecy na projektor
Poz. 3. Zestaw gtosnikow — ilos¢ sztuk: 8
Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne
Typ Gtosniki stereo 2.0
Moc Sumaryczna min. 60W
tacznosé Min. USB C, Bluetooth min. 5.0 (zasieg min. 10m), Aux, stuchawki, mikrofon

Okablowanie

Kabel zasilajgcy o dtugosci min. 2m

Pasmo przenoszenia

Min. w zakresie 50 — 20 000Hz

Przetworniki

Podwdjne przetworniki gtosnikdw srednica min. 2,70

Lider Projektu: Dolnoslaska Federacja Organizacji Pozarzadowych, ul. H. Kottataja 31/1-2, 50-004 Wroctaw
Partnerzy Projektu: Fundacja "Krzyzowa" dla Porozumienia Europejskiego, Powiat Ktodzki, Gmina Stronie Slaskie
Realizatorzy: Ktodzka Szkota Przedsiebiorczosci, Noworudzka Szkota Techniczna, Zespét Szkét Samorzadowych w Stroniu Slgskim




Fundusze DOLNY Unia Europejska | -*"*.

Europejskie . >
Prograrrp\Rggionalny ’, SLASK Europejski Fundusz Spoteczny . .

Projekt "Razem dla ksztatcenia zawodowego w powiecie ktodzkim” jest wspotfinansowany ze srodkdéw Unii Europejskiej w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego na lata 2014-2020

Bluetooth HFP (Profil gtosnomdwigcy), A2DP (transmisja bezprzewodowa, stereo, Bluetooth)
Profil stereo Bluetooth (A2DP) umozliwia bezprzewodowe przesytanie dzwieku stereo w
petnym zakresie do innych urzadzen Bluetooth.

Waga Maksymalnie 2kg — ze wzgledu na mozliwos¢ przenoszenia gtosnikow.

Gwarancja Min. 24 miesigce

Poz. 4. Komputer stacjonarny — ilos¢ sztuk: 8

Lp. | Rodzaj komponentu Wymagane minimalne parametry techniczne
1. |Typ Komputer stacjonarny.
2. | Zastosowanie Komputer bedzie wykorzystywany w szkolnej pracowni nauki zawodu dla

potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
aplikacji graficznych, dostepu do internetu oraz poczty elektronicznej

3. | Wydajnos¢ Oferowany komputer przenosny musi osigga¢ w tescie wydajnosci:

SYSMARK 2018 — wynik min. 850 — test z przeprowadzonej konfiguracji
zataczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO
— lub konfiguratora réwnowaznego - i przy natywnej rozdzielczosci
wyswietlacza oraz wtgczonych wszystkich urzgdzaniach. Nie dopuszcza sie
stosowanie overclokingu, oprogramowania wspomagajacego pochodzgcego
z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje) jak rowniez w samym srodowisku systemu
(tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz
doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajgcego

4. | Pamiec operacyjna Min. 16GB DDR4 2400MHz, mozliwo$¢ rozbudowy do min 64GB, minimum 2
sloty na rozbudowe RAM.

5. Parametry pamieci masowe;j Min. 1x 256GB SSD

6. |Grafika Zintegrowana ze wsparciem dla DirectX 12.
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Wyposazenie multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwng, min. 2 kanatowa;

Obudowa

Obudowa zaprojektowana i wykonana na zlecenie producenta komputera o
sumie wymiaréw nie wiekszej niz 78cm. Mozliwos¢ montazu
niskoprofilowych kart graficznych, montaz beznarzedziowy dysku 3,5" oraz
2,5”, napedu optycznego i kart rozszerzer.. Obudowa wykonana z
wytrzymatego tworzywa, blachy o grubosci co najmniej 0,6mm.

mozliwos$¢ montazu dysku 2,5" oraz 3,5" wewnatrz obudowy
Zatoki na dyski i napedy: przynajmniej 2x 2,53,5, 1x 5,25 (typ Slim).

wyposazona w co najmniej 2 porty 3.1 oraz ztgcza mikrofonu i stuchawek z
przodu obudowy

wbudowana karta sieciowa 10/100/1000
mozliwo$¢ otwierania bez uzycia narzedzi (wkrety reczne)
wyposazona w Kensington Lock i ucho na ktédke

Zasilacz 0 mocy minimum 300W 80+ Bronze. Zasilacz w oferowanym
komputerze musi znajdowac sie na stronie internetowej
http://www.plugloadsolutions.com/80pluspowersupplies.aspx (do oferty
nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie tego wymogu).

Certyfikaty i standardy

— Deklaracja zgodnosci CE

— Poprawna prac z oprogramowaniem Microsoft — dofaczy¢ Windows
hardware certification report

— Produkcja sprzetu zgodnie z ISO 9001, ISO 27001, ISO 28000 — lub
certyfikatami rGwnowaznymi

10.

Oprogramowanie wspierane
przez producenta komputera
do zarzadzana, zdalnej
administracji oraz diagnostyki.

Oprogramowanie producenta komputera umozliwiajgce zdalng i lokalng
administracje oferowanych komputerdow oraz ich diagnostyke, pozwalajgce
na:

- zdalng i lokalng inwentaryzacje komponentéw komputera

- zdalne i lokalne monitorowanie stanu komponentéw: CPU, Pamie¢ RAM,
HDD, wersje BIOS

- zdalne wtaczenie, wytaczanie oraz restart komputera w sieci,

- monitorowanie i alertowanie temperatur, napiec i zajetosci dyskow
twardych wraz z graficznym przedstawieniem wartosci w zadanym czasie w
postaci wykresow.

- otrzymywanie informacji WMI — Windows Management Interface
Interfejs komunikacyjny ww. oprogramowania musi by¢ w jezyku polskim. W
celu zapewnienia petnej kompatybilnosci ww. oprogramowania z
komputerem, ww. oprogramowanie musi by¢ wyprodukowane w catosci
przez producenta komputera. Nie dopuszcza sie zaoferowania ww.
oprogramowania, sktadajgcego sie z kilku réznych programow,
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wyprodukowanych przez réznych producentéw, ktére sumarycznie spetniatby
WW. wymagania.

Bezpieczenstwo i Licencja min. 2 lata

oprogramowanie dodatkowe — | System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,

w formularzu oferty trzeba OPSWAT, AVLAB +++, AV Comperative Advance + - lub rGwnowazne. Silnik
poda¢ nazwe oferowanego musi umozliwia¢ co najmniej:

oprogramowania o wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym

osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym
algorytmoéw kompresji,

o wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

o stosowanie kwarantanny,

o wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

o skanowanie urzgdzen USB natychmiast po podfgczeniu,

o automatyczne odtaczanie zainfekowanej koricéwki od sieci,

o skanowanie plikdw w czasie rzeczywistym, na zadanie, w interwatach

czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny w
stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

o Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikow, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych

peryferiach.

o Musi posiada¢ modut ochrony IDS/IPS

o Musi posiadaé¢ mechanizm wykrywania skanowania portéw

o Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z
modutu wykrywania skanowania portow

J Modut wykrywania atakéw DDoS musi posiadac kilka poziomoéw
wrazliwosci

Szyfrowanie danych:

o Oprogramowanie do szyfrowania, chronigce dane rezydujace na

punktach korncowych za pomoca silnych algorytméw szyfrowania takich jak
AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow dziatajgcych m.in.
na komputerach z systemem Windows.

o Zapobiegajace utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje catg zawartos¢ na urzadzeniach
przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.
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Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwiac
CO najmniej:

o Przechowywanie danych w bazie typu SQL, z ktdrej korzysta
funkcjonalnos¢ raportowania konsoli

o Zdalng instalacje lub deinstalacje oprogramowania ochronnego

na stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub
grupie z ActiveDirectory

o Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit dla
systemdéw Windows i Linux), w formie plikdéw .exe  lub .msi dla Windows
oraz formatach dla systemoéw Linux

o Centralng dystrybucje na zarzadzanych klientach uaktualnien
definicji ochronnych, ktérych Zrédtem bedzie plik lub pliki wgrane na serwer
konsoli przez administratora, bez dostepu do sieci Internet.

o Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjg tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwoscig eksportu do formatéw CSV i PDF,
prezentujgce dane zardwno z logowania zdarzen serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

o Definiowanie struktury zarzgdzanie opartej o role i polityki, w
ktérych kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen kofncowych zainstalowanych w réznych biurach
2. Musi posiada¢ zdolno$¢ do tworzenia kopii zapasowych i
przywracania plikdw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej
do globalnej i zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomdéw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy
5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujgcych
dla wszystkich urzadzen

7. Musi posiadac zdolno$¢ do uzyskania raportéw i powiadomien za
pomocg poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych
woluminow dyskowych, dystrybucji szyfrowania, polityk i centralnie
zarzgdzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu
do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych sciggnietych z dedykowanej witryny producenta
oprogramowania.
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1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie
chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzadzany z konsoli na
serwerze, co hajmniej:

o rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie

o funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD
o funkcje regulowania potaczen WiFi i Bluetooth

o funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych
typu: drukarki, skanery i kamery internetowe

o funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami
mobilnymi

o funkcje blokowania dostepu dowolnemu urzadzeniu

o mozliwos$¢ tymczasowego dodania dostepu do urzadzenia przez
administratora

o zdolnos$¢ do szyfrowania zawartos$ci USB i udostepniania go na
punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu

o mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac
dostep urzadzeniom innym niz klawiatura i myszka

o mozliwos¢ zezwalania na dostep tylko urzagdzeniom wczesniej
dodanym przez administratora

o mozliwos¢ zarzadzani urzgdzeniami podtgczanymi do koricowki,
takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

o mozliwos$¢ uzywania tylko zaufanych urzadzen sieciowych, w tym
urzadzen wskazanych na kornicéwkach klienckich

o funkcje wirtualnej klawiatury

J mozliwos$¢ blokowania kazdej aplikacji

o mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

o mozliwos$¢ dodania wtasnych aplikacji do listy zablokowanych

J zdolnosc¢ do tworzenia kompletnej listy aplikacji zainstalowanych na
komputerach klientach poprzez konsole administracyjna na serwerze

o dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

o mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

o dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma
wielkos¢ do 200MB

o kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool

o mozliwos$¢ generowania i wysytania raportéw o aktywnosci na
réznych kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty
sieciowe czy schowki.

o mozliwos¢ zablokowania funkcji Printscreen

o funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno
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na systemie operacyjnym Windows jak i OSx

o funkcje monitorowania i kontroli przeptywu poufnych informacji

o mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typow plikéw

o mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj
o mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi
poprzez zasoby sieciowe

o ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

o ochrona zawartosci schowka systemu

o ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji
SSL

o mozliwo$¢ dodawania wyjatkdéw dla domen, aplikacji i lokalizacji
sieciowych

o ochrona plikéw zamknietych w archiwach

o Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikdw przed wyciekiem

o mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

o wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania

o ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

o Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikéw,
takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

o Funkcje monitorowania okreslonych rodzajéw plikdw.

o Mozliwos$¢ wykluczenia okreslonych plikow/folderéw dla procedury
monitorowania.

o Generator raportéw do funkcjonalnosci monitora zmian w plikach.

o mozliwos¢ sledzenia zmian we wszystkich plikach

o mozliwosc¢ sledzenia zmian w oprogramowaniu zainstalowanym na
korncowkach

o mozliwos$¢ definiowana wtasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

o usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisow
do rejestru oraz defragmentacji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

o mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

o instruktaz stanowiskowy pracownikéw Zamawiajgcego

o dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter

(32-bit/64-bit)
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3. Mac OS X, Mac OS 10
4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatnosciami bezpieczenstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego
portalu zarzgdzajacego dostepnego przez przegladarke internetowa

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta.

3. Dostep do portalu zarzagdzajacego odbywa sie za pomoca
wspieranych przeglagdarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych
nodow skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest
przynajmniej na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetow

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

c) zarzgdzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skandw z odpowiednig konfiguracjg poszczegdlnych
skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

12.

BIOS

— BIOS zgodny ze specyfikacjg UEFI
— Mozliwosé obstugi klawiaturg oraz mysza

— Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

— wersji BIOS,

— nrseryjnym komputera,
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ilosci pamieci RAM,

— typie procesora,

— pojemnosci zainstalowanego dysku twardego
— rodzajach napeddw optycznych

— kontrolerze audio

—  Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego

— Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen

— BIOS ma by¢ w petni obstugiwany przez interfejs myszy i klawiatury oraz
w petni wykorzystywac dyski twarde wieksze niz 2.2TB

13.

System operacyjny —w
formularzu oferty nalezy
podaé wersje oferowanego
oprogramowania

Partycja Recovery umozliwiajgca w przypadku awarii dysku twardego
ponowng instalacje zainstalowanego systemu operacyjnego oraz nosnik
zawierajacy sterowniki wszystkich zainstalowanych urzadzen

Windows 10 Professional bit lub réwnowazny.

System operacyjny klasy PC musi spetniaé nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
2. Funkcje zwigzane z obstugg komputerdéw typu tablet, z wbudowanym

modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4, Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe
5. Zintegrowany z systemem modut wyszukiwania informacji (plikéw

réznego typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych,

6. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

7. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim
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8. Wbudowany system pomocy w jezyku polskim.

9. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych).

10. Mozliwosc¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce

11. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen

12. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera
polecen

13. Mozliwos¢ podtgczenia do domeny Active Directory

11.

Gwarancja i wsparcie
techniczne producenta

3-letnia gwarancja producenta, Czas reakcji serwisu do korica nastepnego
dnia roboczego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 — lub réGwnowazny - na
Swiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta
komputera — dokumenty potwierdzajgce zataczy¢ do oferty.

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta komputera,
dostepna w czasie obowigzywania gwarancji na sprzet i umozliwiajgca po
podaniu numeru seryjnego urzadzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego
oprogramowania (system operacyjny, szczegétowa konfiguracja sprzetowa -
CPU, HDD, pamiec)

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu
dedykowanego darmowego oprogramowania producenta lub bezposrednio z
sieci Internet za posrednictwem strony www producenta komputera po
podaniu numeru seryjnego komputera lub modelu komputera

12

Wymagania dodatkowe

Wbudowane porty:

. min. 1 x DVI lub VGA,
o min. 1 x HDMl ver. 1.4
o min. 6 portdw USB wyprowadzonych na zewngatrz komputera w tym

min.: min. 2 porty USB 3.2 z przodu obudowy, 4szt. USB 3.2 z tytu obudowy -
wymagana ilos¢ i rozmieszczenie portéw USB nie moze by¢ osiggnieta w
wyniku stosowania konwerterdw, przejsciowek, kart PCle itp.

J porty stuchawek i mikrofonu na przednim oraz tylnym panelu
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obudowy.

. Komputer musi umozliwia¢ jego rozbudowe w postaci
dedykowanych kart PCle np. karte WiFi a/b/g/n

o Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg
gtéwng, wspierajgca obstuge Wol (funkcja wigczana przez uzytkownika), PXE
2.1.

. Ptyta gtéwna posiadajgca chipset rekomendowany przez producenta

procesora. Zbudowana w oparciu o kondensatory polimerowe o
podwyzszonej trwatosci., przeznaczona dla danego urzadzenia; wyposazona
przynajmniej w :

o SATAIII (6 Gb/s) - 3 szt.
e M.2-2szt.

e PCle3.0x16-1 szt.

e PCle3.0x1 - 1szt.

e 4 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, z obstuga
DDR4-3200 MHz

o Klawiatura USB w uktadzie polski programisty
. Mysz USB z klawiszami oraz rolka (scroll)
. Whbudowana w obudowe nagrywarka DVD +/-RW szybko$¢ min. x24

wraz z oprogramowaniem do nagrywania i odtwarzania ptyt

e Wsparcie dla konfiguracji RAID

Whbudowany w ptyte gtdéwng uktad przetwarzania energii, zapewniajacy
mozliwos$¢ catosciowego zarzgdzania poziomem zuzywanej energii poprzez
wykrywanie aktualnego poziomu wykorzystania zasobéw PC (CPU, GPU,
HDD, zasilacza) oraz inteligentne przydzielanie mocy w czasie rzeczywistym.
Uktad dziatajgcy automatycznie od momentu uruchomienia komputera.

Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwdéd specjalnie zaprojektowany przez
producenta ptyty gtdwnej z wbudowanymi regulatorami napiecia do ochrony
chipsetu, gniazd potaczeniowych i kodekéw audio przed uszkodzeniem
spowodowanym nieoczekiwanymi napieciami wysokiej wartosci z
niestabilnych albo ztych zasilaczy.

Poz. 5. Monitor do komputera stacjonarnego —ilos¢ sztuk: 8
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Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne
Przekatna Min. 23,8 powierzchnia robocza min. 527 x 296 mm
Rozdzielczos¢ Min. 1920 x 1080 Full HD
Format 16:9
Jasnos¢ Min. 250 cd/m?2
Kontrast statyczny Min. 3000:1
Czas reakc;ji (grey to Maksymalnie 4ms
grey)
Katy widzenia Min. 178/178 stopni
Plamka Maksymalnie 280 mm
Porty Wbudowane min. VGA, HDMI, DisplayPort, 2x USB, Wyjscie stuchawkowe
Funkcje Redukcja Swiatta niebieskiego, Flicker free, jezyk w menu Polski
Gtosniki Whbudowane min. 2x2W
Regulacja Pochylenie min. 22/5 stopni,
VESA Tak min. 100x100
Certyfikaty Min. CE
Gwarancja Min. 36 miesiecy
Poz. 6. Drukarka laserowa color A4 — ilos$¢ sztuk: 1
Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne
Drukowanie Laserowe, rozdzielczo$¢ min. 600 x 600 DPI, (jako$¢ min. 4800)
Szybkos¢ drukowania mono oraz kolor min. 22 str/min., wydruk pierwszej storny w mono
oraz kolorze maksymalnie 12 sekund
Gramatura papieru Min. do 200 g/m2,
Podajniki Min. 2 podajniki, pojemnos¢ podajnikéw razem min. 250 arkuszy,
Obiorniki Pojemnos¢ odbiornika papieru min. 100 arkuszy
tacznosé Min. Wi-fi oraz LAN, drukowanie z urzadzen mobilnych,
W zestawie Tonery startowe pozwalajgce na wydruk min. 400 arkuszy
Wyswietlacz Wbudowany min. 2 liniowy LCD
Gwarancja Min. 24 miesigce
Poz. 7. Skaner A4 — ilos¢ sztuk: 1
Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne

Typ

Skaner ptaski

Rozdzielczosé
skanowania

Min. 1200 x 1200 DPI

Predkosc¢ skanowania

Min. 25 str./min

Podajnik ADF

Wbudowany na min. 50 arkuszy

Obszar skanowania

Min. 210 x 190 mm
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Maksymalny rozmiar
dokumentu w
automatycznym
podajniku
dokumentow

Min. 210 x 3010 mm

Obstuga plikéw

Min. BMP, JPEG, TIFF, Skanowanie do multi-TIFF, PDF, Skanowanie do PDF / partia,
Skanowanie do szukanego PDF, Skanowanie do zabezpieczonego PDF, PDF/A

Porty

Min. USB 3.0

Gwarancja

Min. 12 miesiecy
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