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Zatacznik nr 1

Dotyczy zapytania ofertowego nr 1/07/2020/RS w ramach projektu ,,ROwne szanse - wsparcie w zakresie
wyréwnywania dysproporcji edukacyjnych i rozwijania vzdolnien”, wspoétfinansowanego ze srodkdw Unii
Europeijskiej w ramach Europejskiego Funduszu Spotecznego.

SZICZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamdwienia jest dostawa komputerdw przenosnych oraz tabletéw na potrzeby zdalnego

nauczania w szkotach.

Poz. 1. Laptop na potrzeby zdalnego nauczania z oprogramowaniem - ilos¢ szt.: 14

Kod CPV: 30213100-6

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu
1 Komputer Komputer przenos$ny bedzie wykorzystywany w ramach zdalnego nauczania dla potrzeb
aplikacji edukacyjnych, aplikacji biurowych, aplikacji obliczeniowych, dostepu do internetu
oraz poczty elektronicznej.
W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji.
2 Ekran Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka antyrefleksyjna Anti-
Glare- rozdzielczo$¢é: min. FHD 1920x1080, 220nits
3 Obudowa Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia matrycy min.130 stopni. W
obudowe wbudowane co najmniej 2 diody sygnalizujgce stan natadowania akumulatora
oraz prace dysku twardego.
Chipset Dostosowany do zaoferowanego procesora
5 Ptyta gtéwna | Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs
SATA Il do obstugi dyskéw twardych. Mozliwos¢ instalacji dwdch dyskéw twardych 1x M.2
oraz 1x 2.5.
6 Procesor Procesor wielordzeniowy, osiggajgcy w tescie PassMark CPU Mark wynik min. 7800 punktéw
wedtug wynikow ze strony https://www.cpubenchmark.net/cpu_list.php
7 Pamieé Min 8GB z mozliwoscig rozbudowy do 32GB, rodzaj pamieci min. DDR4, 2400MHz.
operacyjna
8 Dysk twardy | Min. 256GB SSD M.2 zawierajgcy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.
9 Karta Zintegrowana karta graficzna wykorzytujgca pamieé RAM systemu dynamicznie przydzielang
graficzna na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia do 2 GB pamieci.
Karta osiggajgca w tescie Average G3D Mark wynik min. 900 pkt. wynik dostepny na stronie:
https://www.videocardbenchmark.net/
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10 |Audio/Video |Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min 2x 1,5W, wbudowany
mikrofon, sterowanie gtosnoscig gtosnikow za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania
gtosnikéw oraz mikrofonu (mute), kamera HD720p

11 |Karta Zintegrowana z ptytg gtéwng 10/100/1000 — RJ 45

sieciowa

12 | Porty/ztagcza | Min. 2xUSB 3.1, 1x USB 2.0, ztgcze stuchawek i ztgcze mikrofonu typu COMBO, 1xHDMI, RJ-
45, czytnik kart multimedialnych (min SD/SDHC/SDXC).

13 | Klawiatura Klawiatura wyspowa, ukfad US. Klawiatura z wydzielonym blokiem numerycznym.

14 | WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC

15 | Bluetooth Wbudowany modut Bluetooth 4.2

16 | Naped Mozliwos¢ instalacji wbudowanego napedu DVDRW.

optyczny

17 |Bateria Bateria — 3 komorowa, 40 WHr pozwalajgca na nieprzerwang prace urzadzenia do 6 godzin.

18 |Zasilacz Zasilacz zewnetrzny max 65W

19 |BIOS BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzgdzen zewnetrznych nastepujacych
informacji:
- wersji BIOS
- nr seryjnym komputera
- ilosci pamieci RAM
- typie procesora i jego predkosci
-modele zainstalowanych dyskéw twardych
Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnoséi:
Mozliwos¢ ustawienia hasta dla twardego dysku
Mozliwos¢ ustawienia hasta na starcie komputera tzw. POWER-On Password
Mozliwos¢ ustawienia hasta Administratora i uzytkowanika BIOS
Mozliwos¢ wtgczania/wytaczania wirutalizacji z poziomu BIOSU
Mozliwos$¢ Wytgczania/Witgczania: zintegrowanej karty WIFI, portéw USB, Tryby PXE dla
karty sieciowej,
Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

20 |Bezpieczenst |- ztgcze Kensington Lock,

wo - Zintegrowany z ptyta gtdwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwosc¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego (TPM 2.0).

21 | Certyfikaty i Certyfikat 1SO09001:2000 lub réwnowazny dla producenta sprzetu (nalezy zatgczy¢ do
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standardy

oferty)

Przynajmniej ENERGY STAR 6.1 certyfikat lub wydruk ze strony http://www.eu-
energystar.org lub http://www.energystar.gov

Deklaracja zgodnosci CE (dostarczyé na wezwanie zamawiajacego)

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

22

Waga/Wymia
ry

Waga urzadzenia z baterig podstawowg max. 1,9kg

23

System
operacyjny —
w formularzu
oferty trzeba
poda¢ nazwe
oferowanego
oprogramow
ania

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.
Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwosé centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

24

Bezpieczenst
WO i
oprogramowa
nie
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Przynajmniej 2-letnia licencja:

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++,
AV Comperative Advance + lub réwnowazne. Silnik musi umozliwia¢ co najmniej:

. wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym algorytmow
kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania,
réwniez przy uzyciu technik behawioralnych,
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oferowanego | stosowanie kwarantanny,
oprogramow | e wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)
ania . skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtaczanie zainfekowanej koncéwki od sieci,

. skanowanie plikdw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub

poprzez harmonogram, w sposdb w petni konfigurowalny w stosunku do podejmowanych
akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.
. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegotach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS
. Musi posiada¢ mechanizm wykrywania skanowania portéow
o Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu

wykrywania skanowania portow

. Modut wykrywania atakéw DDoS musi posiadac¢ kilka poziomdéw wrazliwosci
Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach
koncowych za pomocg silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i
DWAFISH. Petne szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem
Windows.

o Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtaczanych do stacji koricowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda
blokowane podczas podtgczanie do stacji koricowe].

Istnieje mozliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakoriczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikdw, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych
wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
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majg mozliwos¢ modyfikowania plikdw objetych dodatkowa ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace
zapobiegajgce prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:
. Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢
raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na
stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z
ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w
formie plikdw .exe  lub .msi dla Windows oraz formatach dla systeméw Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych,
ktorych zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg
tabelaryczng i graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z
mozliwoscig eksportu do formatédw CSV i PDF, prezentujgce dane zaréwno z logowania
zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnos$ci musi mie¢ mozliwosé konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczerstwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikdw
konfiguracyjnych z serwera chmury

3. Musi posiadac¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

4. Musi mie¢ mozliwosé tworzenia wielu poziomdéw dostepu do hierarchii aby
umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych
przypadkach

6. Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich
urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportéw i powiadomien za pomoca poczty
elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminéw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzgdzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
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przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych
Sciggnietych z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposdb centralnie zarzadzany z konsoli na serwerze, co najmniej:
. rézne ustawienia dostepu dla urzagdzen: petny dostep, tylko do odczytu i blokowanie
. funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

o funkcje regulowania potfaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

o funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez administratora

o zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych
z zainstalowanym oprogramowaniem klienckim systemu

. mozliwos¢ zablokowania funkcjonalnosci portow USB, blokujgc dostep urzadzeniom
innym niz klawiatura i myszka

. mozliwos¢ zezwalania na dostep tylko urzagdzeniom wczesniej dodanym przez
administratora

o mozliwos$¢ zarzagdzani urzgdzeniami podtgczanymi do koricowki, takimi jak iPhone,
iPad, iPod, Webcam, card reader, BlackBerry

o mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen
wskazanych na korncéwkach klienckich

o funkcje wirtualnej klawiatury

o mozliwo$¢ blokowania kazdej aplikacji

o mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

o mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

o zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

o dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

o mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB
. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

o mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwos$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie

operacyjnym Windows jak i OSx
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. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych
typow plikéw

. mozliwos¢ blokowania plikdéw w oparciu o ich rozszerzenie lub rodzaj

. mozliwos$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby
sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

o ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwo$¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie plikéw przed
wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego
dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i
sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

o Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.
o Generator raportédw do funkcjonalnosci monitora zmian w plikach.

o mozliwos¢ Sledzenia zmian we wszystkich plikach

o mozliwos$¢ $ledzenia zmian w oprogramowaniu zainstalowanym na koicéwkach
o mozliwos$¢ definiowana wtasnych typdow plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

o usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdw do rejestru
oraz defragmentacji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

o mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3. Mac OS X, Mac 0S 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:
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o Musi zapewnié¢ kompleksowy system ochrony i zarzgdzania urzadzeniami mobilnymi
z systemami Android oraz iOS a takze ich ochrone

o Funkcjonalnos$¢ musi byé realizowana za pomoca platformy w chmurze bez
infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

o Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numerdéw telefonéw
oraz adresow email

. Musi umozliwiaé przypisanie atrybutéw do uzytkownikéw, co najmniej: Imieg,
Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komadrkowego, typ uzytkownika

. Musi posiada¢ mozliwosc sprawdzenia listy urzagdzen przypisanych uzytkownikowi
o Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

o Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

. Musi umozliwiaé podglad co najmniej nastepujacych informacji konfiguracji: Data

wdrozenia, typ wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu, wtasciciel,
typ wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

. Musi umozliwiaé podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna
przestrzen na dysku, catkowita przesztosé na dysku, bateria, zuzycie procesora, sygnat

o Musi umozliwiaé podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

o Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

o Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres zuzycia danych,

o Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut
o Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,

ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzadzajacego dostepnego przez przegladarke internetowg

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer
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- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw
skanujacych

5. Nod skanujgcy musi byé dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujacy w postaci aplikacji instalowane] lokalnie dostepny jest na ponizsze
systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw
b) zablokowania mozliwosci zmiany konfiguracji widgetéw
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportéw.
d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skanéw
podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV

25 | Gwarancja Min. 3-letnia gwarancja producenta, czas reakcji serwisu, do korica nastepnego dnia
roboczego. Gwarancja musi musi oferowac przez caty okres :
- miec¢ opieke kierownika technicznego ds. Eskalacji
- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caty rok (w
jezyku polskim w dni robocze)
Firma serwisujgca musi posiadac¢ ISO 9001:2000 lub réwnowazne na swiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta komputera.

26 | Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji produktowej.
techniczne - mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru
producenta seryjnego

- Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.
27 Dodatkowo Zainstalowane Oprogramowanie biurowe obstugujgce takie pliki jak .doc, .docx, .xls, .xlsx,

.ppt, .pptx
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Poz. 2. Tablet na potrzeby zdalnego nauczania z oprogramowaniem- ilosé szt.: 8

Kod CPV: Kod CPV: 30213100-6

Nazwa
Lp. Wymagane minimalne parametry techniczne komputeréw
komponentu
Tablet bedzie wykorzystywany w ramach zdalnego nauczania dla potrzeb aplikacji
edukacyjnych, aplikacji biurowych, aplikacji obliczeniowych, dostepu do internetu oraz
1 Tablet poczty elektronicznej.
W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji.
2 Procesor 4-rdzeniowy, 64 bit, predkosé min, 1.8 GHz, Osiggajgcy w tescie PCMark for Android - Work
performance score min. 4180 punktow (Gw) (dotyczy ofert z systemem Android).
3 Pamie¢ RAM | Min. 3 GB DDR3
4 Pamiec Min. 32 GB
wbudowana
Mozliwos¢ rozbudowy o dodatkowg pamie¢ 128GB.
5 Ekran Min. 10,1’, Pojemnosciowy, 10-punktowy, IPS, min. 1920 x 1200
Filtr niebieskiego Swiatta
6 tacznosc Wi-Fi przynajmniej 802.11 b/g/n
Modut Bluetooth 4.2
Czujnik sSwiattfa
Akcelerometr
Modem 4G - LTE
7 Zt3cza USB Micro - 1 szt.
Wyjscie stuchawkowe - 1 szt.
Czytnik kart pamieci - 1 szt.
8 Bateria Litowo-jonowa min. 4800 mAh
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9 Zainstalowan | Android min. 8.0 lub réwnowazny
y system
operacyjny
10 | Oprogramow | Oprogramowanie powinno pozwalac na petne skanowanie oraz szybkie skanowanie
anie do
zabezpieczen o State skanowanie w tle
ia tableta—w | , Skanowanie w celu wykrycia zagrozen typu malware
formularzu
oferty nalezy | ® Oprogramowanie powinno skanowac karty pamieci
podacd
producenta . Oprogramowanie powinno pozwoli¢ na wyznaczenie wyjatkéw od skanowania na
oraz nazwe poziomie tak plikdw jak i folderéw.
oferowanego | , Oprogramowanie powinno analizowa¢ zainstalowane aplikacja na urzadzenia pod
Oprogramow | katem luk w bezpieczenstwie oraz raportowac o wystapieniu o takiej aplikacji.
ania

o Oprogramowanie powinno posiada¢ harmonogram skanowania

. Harmonogram skanowania powinien mie¢ mozliwo$¢é wywotania skanowania w
chwili wykrycia ze urzadzenie jest fadowane

o Oprogramowanie powinno analizowac¢ ustawienia urzadzenia w celu
minimalizowania zagrozen oraz przekierowywac do ustawien ktére powinny by¢

zamienione.

. Oprogramowanie powinno analizowac ustawienia nastepujacych funkcji
o Konta i synchronizacja

o Bluetooth

o} Szyfrowanie pamieci urzadzenia

o] Hotspot i Tethering

o Blokada ekranu

o Nieznane Zrddta aplikacji

o Debugowanie USB

o Wi-Fi

. Oprogramowanie powinno analizowaé i monitorowac uprawnienia aplikacji do

urzadzenia takie jak
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o Dostep do kontaktéw

o Dostep do danych identyfikacyjnych

) Sledzenie lokalizacji

o Dostep do wiadomosci

o Dostep do sieci

. Oprogramowanie powinno chroni¢ przegladanie Internetu

J Oprogramowanie powinno chroni¢ przez atakami typu Phishing.

J Oprogramowanie powinno posiada¢ funkcje optymalizacji urzadzenia

J Oprogramowanie powinno analizowaé¢ uruchomione aplikacje i potrafi¢ je zamykaé

aplikacje nieuzywane

o Oprogramowanie powinno wspomagac zarzgdzaniem energig poprzez zamykanie
nie uzywanych aplikacji, kontrole jasnosci ekranu, kontrole WiFi, bluetooth.

o Oprogramowanie powinno pozwala¢ na tworzenie doktadnych raportéw takich jak
wykorzystanie CPU, zywotnos¢ baterii oraz wykorzystanie pamieci.

J Oprogramowanie powinno miec¢ funkcjonalnos¢ biatej listy aplikacji ktore nie
powinny by¢ zatrzymywane.

o Oprogramowanie powinno posiadaé funkcje monitorowanie sieci, wykorzystania
sieci, informowac o zblizajgcym sie limicie danych oraz blokowanie w przypadku osiagniecia
limitu transmisji danych.

J Oprogramowanie powinno maéc wykonac kopie zapasowa w chmurze.
0 Oprogramowanie powinno maéc odzyskaé kopie zapasowgq z chmury.
0 Urzadzenie powinno posiadac funkcje bezpiecznego usuniecia danych z urzadzenia

i wszystkich jego nosnikow.

. Oprogramowanie powinno posiadaé filtr nr. Dzwonigcych, w celu odrzucania
potaczen niechcianych

. Oprogramowanie powinno wspiera¢ blokowanie nieznanych przychodzacych
potgczen miedzynarodowych.

. Oprogramowanie powinno zabezpiecza¢ dzienniki potgczen oraz dzienniki
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wystanych SMS

. Oprogramowanie powinno mie¢ funkcjonalnos¢ ochrony rodzicielskiej ktdra to
posiada funkcje

o Blokowania stron po kategoriach ( oprogramowanie, media spotecznosciowe, tylko
dla dorostych itp.)

o Blokowanie stron z wyszczegdlnionego adresu URL

(o} Funkcjaa powinna wspierac rézne przegladarki internetowe (Chrome, Firefox,
Maxthon, Opera i Dolphin).

o Musi posiada¢ funkcje wyjatkdw adreséw URL

J Jezeli urzadzenie wspiera odczytywanie linii papilarnych powinno wspierac takie
uwierzytelnianie w celu dostepu do funkcjonalnosci.

J Oprogramowanie powinno posiadaé centrum informacji w ktérym producent
informowat by o nowych aktualizacjach i waznych alarmach bezpieczeristwa.

. Oprogramowanie powinno wykonywac raporty:

o] Znalezione wirusy

o Zablokowanie potaczenia

o Aktywnosci zwigzane z ochrong przed kradziezg

o Strony internetowe ktére zostaty zablokowane

o Informacje o kopi zapasowej

o Informacje o ostatniej aktualizacji bazy wiruséw

. Oprogramowanie powinno pozwalaé na zdalne pobieranie lokalizacji urzagdzenia

. W przypadku zmiany karty SIM oprogramowanie powinno samoistnie wysta¢ SMS o

tym fakcie pod wskazany nr telefonu
. Oprogramowanie powinno zablokowa¢ urzadzenie w przypadku zmiany karty SIM

. Oprogramowanie powinno pozwoli¢ na zdalne usuniecie danych z telefonu np.: w
przypadku kradziezy.

. Oprogramowanie powinno potrafi¢ zadzwonic dyskretnie pod wskazany nr telefonu

Lider Projektu: Fundacja "Krzyzowa" dla Porozumienia Europejskiego, Krzyzowa 7, 58-112 Grodziszcze
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srodkéw Unii Europe

w celu stuchania dZzwiekéw otoczenia.

Oprogramowanie powinno potrafi¢ rozpoznac i dyskretnie odebrac potaczenia

przychodzace w celu stuchania dzwiekdw otoczenia.

Oprogramowanie powinno udostepniaé kamere i mikrofon w celu rejestracji w

przypadku kradziezy urzadzenia.

Oprogramowanie powinno informowac o poziomie bezpieczenstwa urzadzenia, w

graficzny sposdb.

Oprogramowanie powinno automatycznie i regularnie aktualizowac.

Oprogramowanie powinno pozwalaé na stworzenie listy zaufanych kart SIM do 50

réznych kart.

Oprogramowanie powinno w przypadku dwdch nieudanych préb wprowadzenia

hasta blokady ekranu, wykonac¢ automatycznie zdjecie przy wykorzystaniu aparatu na

froncie i tyle urzadzenia.

Oprogramowanie powinno posiadaé skréty do ustawienn WiFl, Bluethoot,

Przesytanei danych pakietowych.

Oprogramowanie powinno posiadad certyfikaty AVTest oraz AV Comparatives

Approved mobile produkt.

konto w chmurze o pojemnosci 1GB
Zdalne blokowanie/odblokowywanie telefonu przez sms

Zdalne usuwanie danych prywatnych kontakty, sms, zdarzenia w kalendarzu oraz

pamiec zewnetrzna i wewnetrzna przy wykozystaniu SMS

sms

sms

sms

Zdalne wywotanie automatycznego odbioru w celu nastuchu otoczenia wyzwalane

Zdalne wyzwolenie nagrywania audio i video zapisywane w chmurze wyzwalanej z

Zdalne wywotanie potgczeni zwrotnego w celu nastuchu otoczenia wyzwalane przez

Blokowanie Stron Internetowych z podziatem na kategorie
Wykluczenia z filtra zadanych adreséw URL

Obstuga nastepujacych przegladarek Firefox Maxthon Opera & Opera Mini Web
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Browser & Explorer Next APUS Yolo

. Zarzadzenie iloscig przesytanych danych pakietowych musi by¢ mozliwe na
telefonach dual-SIM z tworzeniem polityki na konkretng karte sim

. Tryb blokowania urzadzenia jezeli wtgczony jest tryb samolotowy

. Jezeli urzadzenie jest zablokowanie zadne wiadomosci i informacje nie beda
wyswietlane na ekranie urzadzenia.

. Oprogramowanie musi w przypadku zgubienia kodu PIN, mie¢ mozliwos¢
uwierzytelnienia sie przez zaufane konto Google — lub réwnowazne - i pozwoli¢ na
konfiguracje w tym celu potaczenia wifi.

J Producent oprogramowania musi miec dziat wsparcia dostepny po chat oraz www.

J Blokowanie grup numeréw telefonéw zaczynajgcych sie od ( dane zdefiniowane
przez uzytkownika np.: 0700)

. Oprogramowanie powinno pozwalaé na wybranie do jakich danych prywatnych
moze mogg mie¢ dostep aplikacje producentéw trzecich np.: nr kart kredytowych, kontakty
itp.

J Okno pokazujace: zuzycie RAM. Mozliwos¢ wytgczenia dziatajgcych w tle aplikacji,
0 Mozliwos¢ ustawienia: Po nagromadzeniu sie ponad 10 wiadomosci w folderze
SPAM wyswietlanie na ekranie codziennie informacji przez min. 7 dni o wybranej godzinie,
np. 9.00 rano.

. Sledzi zuzycie baterii

0 Drugie wprowadzenie btednego hasto do aplikacji powoduje zrobienie zdjecia

0 konto w chmurze o pojemnosci 1GB

0 Blokowanie kodem PIN przed wgladem do kontaktéw aplikacji, dokumentéw

galerii zdjec i video, z mozliwoscig wyboru pojedynczego elementu

11 | Aparat Min. 2.0 Mpix - przéd
Min. 5.0 Mpix - tyt
12 | Kolor Czarny lub szary
13 | Dodatkowe Wbudowany gtosnik stereo
informacje
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Wbudowany mikrofon

14 | Dotaczone Zasilacz

akcesoria
Kabel USB

15 | Gwarancja Min. 36 miesiecy
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