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Zatacznik nr 1

Dotyczy zapytania ofertowego nr 1/12/2019/RS w ramach projektu ,,ROwne szanse - wsparcie w zakresie
wyréwnywania dysproporcji edukacyjnych i rozwijania uzdolnien”, " wspotfinansowanego ze srodkéw
Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.

SZICZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamodwienia jest dostawa wraz z montazem wskazanego sprzetu technologii informacyjno-
komunikacyjnej, stanowigcego wyposazenie pracowni szkolnych w pomoce dydaktyczne oraz narzedzia
TIK:

Poz. 1. Laptop dla ucznia/nauczyciela z oprogramowaniem - ilos¢ szt.: 56

Kod CPV: 30213100-6

Lp Nazwa komponentu  Wymagane minimalne parametry techniczne

1. | Zastosowanie Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacii
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

2. | Ekran Matryca IPS lub MVA lub EWV min. 15,6" z podéwietleniem w technologii
LED, powtoka antyrefleksyjna Anti-Glare- rozdzielczosé: FHD 1920x1080,

Ekran umozliwiajgcy prace w 4 trybach, w tym z niskg emisjg niebieskiego
Swiatta.

3. | Procesor Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark wynik
min. 5500 punktéw wedtug wynikéw ze strony
https://www.cpubenchmark.net/cpu_list.php

Do oferty nalezy zatqczyé wydruk z testem.

4, |Ptyta gtéwna Wyposazona w dedykowany chipset dla oferowanego procesora.
Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs SATA Il (6 Gb/s) do obstugi dyskéw twardych. Ptyta
gtébwna i konstrukcja laptopa wspierajgca konfiguracje dwu dyskowqg SSD
M.2+ HDD 2,5'".

5. | Pamie¢ RAM Min. 8GB DDR4 2400Mhz z moZliwosciqg rozbudowy do min. 20GB.

6. | Pamie¢ masowa Min. 256GB SSD M.2 PCle

MozZliwo$¢ rozbudowy o drugi dysk twardy 2.5.
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7.

Karta graficzna

Karta graficzna ze sprzetowym wsparciem dla DirectX 12, obstugiwana
rozdzielczo$¢ 4K poprzez port HDMI min. 4096x2304@24Hz. Pamie¢ do 2GB
RAM. Osiggajgca w tescie Passsmark Average G3D Mark min. 1070 pkt.
Do oferty nalezy zatqczyé wydruk z testem.

Klawiatura i
tfouchpad

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczq
Klawiatura w uktadzie US-QWERTY z klawiaturg numeryczng.

Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch. Musi posiadac wsparcie dla gestéow dla minimum 3
niezaleznych punktéw dotyku.

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition,
wbudowane gtosniki stereo o mocy 2W.

mikrofon z funkcja redukcji szumow i poprawy mowy wbudowane w
obudowe matrycy.

Kamera internetowa 720p trwale zainstalowana w obudowie matrycy wraz
diodqg LED sygnalizujgcqg prace kamery.

Bateria i zasilanie

Min. 2-komorowa, min. 32 Whrs oraz 4200mAh. Pozwalajgca na
nieprzerwang prace przez min. 6 godzin wg oficjalnych dokumentéow
producenta.

Umozliwiajgca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i
do poziomu 100% w czasie 2 godzin. Zasilacz o mocy min. 65W. 2 lata
gwarancji na baterie.

BIOS

MozZliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzqadzen zewnetrznych
informaciji o:

- Wersji BIOS wraz z biezqgcqg datg,

- Numerze seryjnym komputeraq,

- llosci pamieci RAM,

- Modelu procesora oraz czestotliwosci jego taktowania,

- Modelu dysku twardego wraz z jego numerem seryjnym,

- Mozliwos¢ wytgcezenia karty LAN,

- Mozliwos¢ wytgczenia karty WLAN,

- Mozliwos¢ wytgcezenia zintegrowanej karty AUDIO,

- Mozliwos¢ wytgczenia czytnika kart,

- Mozliwos¢ wytgcezenia portdw USB,

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
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zewnetrznych urzgdzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.

MozZliwo$¢, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwos$é
ustawienia nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci
zmiany hasta pozwalajgcego na uruchomienie systemu bez podania hasta
administratora.

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowym tak, aby nie byto mozliwe
wprowadzenie zmian w BIOS wytgcznie po podaniu hasta systemowego.
Funkcja ta ma wymuszac¢ podanie hasta administratora przy probie zmiany
ustawien BIOS w sytuacii, gdy zostato podane hasto systemowe.

Certyfikaty Deklaracja zgodnosci CE (dostarczyé na wezwanie Zamawiajgcego).
Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym zgodnosci z
dyrektywqg RoHS Unii Europejskiej o eliminaciji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki — (dostarczy¢é na wezwanie
Zamawiajgcego).

Bezpieczenstwo Zintegrowany z chipsetem ptyty gtéwnej uktad sprzetowy stuzgcy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiadaé mozliwosé szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. (TPM 2.0)

Czujnik spadania zwiekszajgcy ochrone dyskdw twardych dziatajgcy nawet
przy wytgczonym notebooku oraz konstrukcja absorbujgca wstrzgsy.

Ztgcze typu Kensington Lock.

System operacyjny System operacyjny preinstalowany przez producenta komputera, klasy PC,
musi spetniac nastepujgce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacii:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugqg komputerdw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4. Mozliwos¢ tworzenia pulpitdéw wirtualnych, przenoszenia aplikaciji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg
skrétéw klawiaturowych lub GUL.
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5. Wbudowane w system operacyjny minimum dwie przeglgdarki
Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku poziomdw: poziom menu,
poziom ofwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacii zasobdw
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalaciji i konfiguraciji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych).

11. Mozliwos$¢ dokonywania aktualizacii i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzqgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

15. Mozliwo$¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacii plikdw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z
prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatdow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg
niezawodnos¢ i pozwalajgcey tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

21. Mozliwosé przywracania obrazu plikdw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.
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23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomocgq polityk grupowych (np. przy uzyciu numerdw
identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczeh
internetowych, zinfegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i vé.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikaciji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tre$ci miedzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przeglgdarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definivjgcych ustawienia zarzgdzanych w sposdb
centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozeh na staciji
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roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacii
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecenh

Bezpieczenstwo i
oprogramowanie
dodatkowe - w
formularzu oferty
nalezy podad petng
nazwe oferowanego
oprogramowania

System chroniqgcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co
najmniej:

. wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajq czasie rzeczywistym
algorytméw kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania
bezpieczenstwa (roguewear)

. skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej kohcdwki od sieci,
. skanowanie plikdw w czasie rzeczywistym, na zgdanie, w

interwatach czasowych lub poprzez harmonogram, w sposéb w petni
konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia
zagrozenia, z mozliwosciq wykluczenia typu pliku lub lokalizacji.

. Zarzgdzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych
peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwala¢ na wykluczenie adreséw IP oraz PORTOw TCP/IP z
modutu wykrywania skanowania portéw

. Modut wykrywania atakéw DDoS musi posiadac kilka poziomow
wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na

punktach koncowych za pomocg silnych algorytmdw szyfrowania takich
jak AES, RCé, SERPENT i DWAFISH. Petne szyfrowanie dyskdw dziatajgcych
m.in. na komputerach z systemem Windows.

. Zapobiegajqgce utracie danych z powodu utraty / kradziezy punktu
kohcowego. Oprogramowanie szyfruje catg zawarto$¢ na urzgdzeniach
przenos$nych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
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autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzgdzen zewnetrznych podtgczanych do stacji kohcowe;.
Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzgdzen, ktére
nie bedqg blokowane podczas podtgczanie do stacji kohcowe;.

Istnieje mozliwos$¢ blokady zapisywanie plikdw na zewnetrznych dyskach
USB oraz blokada mozliwosci uruchamiania oprogramowania z takich
dyskdw. Blokada ta powinna umozliwiac korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencii,
a takze powiadamia o zakonczeniu licencii.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderdw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw majg mozliwos¢ modyfikowania plikdw objetych
dodatkowqg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami — ataki
ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi
umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalnos¢ raportowania konsoli
. Zdalng instalacje lub deinstalacje oprogramowania ochronnego

na stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub
grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit dia
systemow Windows i Linux), w formie plikéw .exe lub .msi dla Windows
oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzgdzanych klientach uaktualnien
definicji ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na serwer
konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjq tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwosciq eksportu do formatdw CSV i
PDF, prezentujgce dane zardwno z logowania zdarzeh serwera konsoli, jak i
dane/raporty zbierane ze staciji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich
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. Definiowanie struktury zarzqgdzanie opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracii

Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzgdzeh kohcowych zainstalowanych w réznych biurach
2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikéw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej
do globalnej i zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do
grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przeglgdania raportdw podsumowujgcych
dla wszystkich urzgdzen

7. Musi posiadac zdolnos¢ do uzyskania raportdw i powiadomieh za
pomocg poczty elekironicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych
wolumindw dyskowych, dystrybuciji szyfrowania, polityk i centralnie
zarzgdzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu
do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w tfrybie offline, za pomocqg paczek
aktualizacyjnych sciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: cenfralna konsola zarzgdzajgca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na
serwerze, co najmniej:

. rézne ustawienia dostepu dla urzgdzen: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikdéw pamieci tj. USB, CD
. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzenh peryferyjnych
typu: drukarki, skanery i kamery infernetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami
mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwo$¢ tymczasowego dodania dostepu do urzgdzenia przez
administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na

punktach koncowych z zainstalowanym oprogramowaniem klienckim
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systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB, blokujgc
dostep urzgdzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzgdzeniom wczesniej
dodanym przez administratora

. mozliwo$¢ zarzgdzani urzgdzeniami podtgczanymi do kohcdwki,
tfakimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzgdzeh sieciowych,  w tym
urzgdzenh wskazanych na kohcdédwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacii

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacii zainstalowanych na
komputerach klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwos$¢ wyboru pojedynczej aplikaciji w konkretnej wersji

. dodawanie aplikacii, ktérych rozmiar pliku wykonywalnego ma
wielko$¢ do 200MB

. kategorie aplikacii typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnosci na

réznych kanatach transmisji danych, takich jak wymienne urzgdzenia,
udziaty sieciowe czy schowki.

. mozliwos¢ zablokowania funkcii Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami
zarbwno na systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacii

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do
wyszukania w réznych typow plikdw

. mozliwo$¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzagj
. mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi
poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartoéci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikaciji
SSL

. mozliwo$¢ dodawania wyjgtkdw dia domen, aplikacii i lokalizaciji
sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikdw przed wyciekiem

. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki
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. wyswietlanie alertu dla uzytkownika w chwili préoby wykonania
niepozgdanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p
Monitorowanie zmian w plikach:

. MoZliwo$¢ monitorowania dziatan zwigzanych z obstugqg plikdw,
takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

. Funkcje monitorowania okre$lonych rodzajéw plikdw.

. Mozliwos¢ wykluczenia okreslonych plikdw/folderdw dla procedury
monitorowania.

. Generator raportow do funkcjonalnosci monitora zmian w plikach.
. mozliwos¢ sledzenia zmian we wszystkich plikach

. mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na
kohcdéwkach

. mozliwo$¢ definiowana wtasnych typdw plikéw

Optymalizacja systemu operacyjnego staciji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdw
do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter
(32-bit/64-bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

e Musi zapewni¢ kompleksowy system ochrony i zarzgdzania
urzgdzeniami mobilnymi z systemami Android oraz iOS a takze ich
ochrone

e Funkcjonalno$¢ musi by¢ readlizowana za pomocq platformy w
chmurze bez infrastruktury wewnatrz sieci firmowe.
Zarzgdzanie uzytkownikiem

e Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do
numerdw telefondw oraz adresdw emaiil

e Musi umozZliwia¢ przypisanie atrybutéw do uzytkownikdw, co
najmniej: Imie, Nazwisko, adres email, Departament, numer telefonu
stacjonarnego, numer telefonu komadrkowego, typ uzytkownika

e Musi posiadaé mozliwo$¢ sprawdzenia listy urzgdzen przypisanych
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uzytkownikowi

e Musi posiada¢ mozliwos¢ eksportu danych uzytkownika
Zarzgdzanie urzgdzeniem

e Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
e Musi umozliwia¢ import listy urzgdzen z pliku CSV
¢ Musi umozliwia¢ dodanie urzgdzen prywatnych oraz firmowych

e Musi umozZliwia¢ podglgd co najmniej nastepujgcych informaciji
konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status
urzgdzenia, numer telefonu, wtasciciel, typ wtasciciela, grupa,
reguty, konfiguracja geolokaciji, wersja agenta

e Musi umozZliwia¢ podglgd co najmniej nastepujgcych informaciji
sprzetowych: model, producent, system, IMEI, ID SIM, dostawca SIM,
adres MAC, bluetooth, Sie¢, wolna przestrzenh na dysku, catkowita
przeszto$¢ na dysku, bateria, zuzycie procesora, sygnat

e Musi umozliwia¢ podglad lokaciji w zakresach czasu: dzisiaj, wczoraj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

e Musi zawiera¢ podglgd aktualnie zainstalowanych aplikaciji

e Musi zawierac¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia
danych,

e  Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz
naruszenia regut

e Modut raportowania musi umozliwiaé podglgd w zakresie: dzisiqj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatno$ciami bezpieczehstwa:
Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocqg dedykowanego
portalu  zarzgdzajgcego dostepnego przez  przeglqgdarke
internetowq

2. Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta.

3. Dostep do portalu zarzgdzajgcego odbywa sie za pomocg
wspieranych przeglgdarek internetowych:
- Microsoft Internet Explorer

- Microsoft Edge
- Morzilla Firefox

- Google Chrome
- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych
noddw skanujgcych
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5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny
jest na ponizsze systemy operacyjne:
- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwosci zmiany konfiguraciji widgetéw

c) zarzgdzanie skanami podatnosci (start, stop), przeglgdanie listy
podatnosci oraz tworzenie raportdw.

d) tworzenie grup skandw z odpowiedniq konfiguracjg
poszczegdlnych skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

16. |Portyiztgcza

Wbudowane porty i ztgcza:

e 1IxHDMIver. 1.4
o 4x USB w tym min. 1x USB 3.1 typ A oraz 1x USB 3.1 typ C.

e Mozliwos¢ tadowania urzqgdzeh zewnetrznych poprzez port USB,
nawet gdy notebook jest wytgczony i jest w  trybie
hibernacii/uspienia

o Czytnik kart multimedialnych microSD wspierajgcy karty SD 4.0

o  Wspdtdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw.
combo

e Modut bluetooth 4.1

e Zinfegrowana w postaci wewnefrznego modutu mini-PCl Express
karta sieci  WLAN 5 obstugujgca tqgcznie standardy |EEE 802.11
a/b/g/n w standardzie AC

17. | Warunki gwaranciji

Min. 36 miesiecy gwarancii. Czas reakcji serwisu - do konca nastepnego
dnia roboczego.

Firma serwisujgca musi posiadac ISO 9001:2000 lub réwnowazny certyfikat
dla $wiadczenia ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty potwierdzajgce dostarczyé na wezwanie
Zamawiajgcego.

Poz. 2. Laptop dla ucznia/nauczyciela wraz z oprogramowaniem- ilos¢ szt.: 4

Kod CPV: Kod CPV: 30213100-6
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Komputer

Komputer bedzie wykorzystywany dla pofrzeb aplikacji biurowych, dostepu
do Internetu oraz poczty elekironicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy podac¢ nazwe producenta, typ, model,
oraz numer katalogowy oferowanego sprzetu.

Ekran

Matryca TFT 14 cali z podswietleniem w technologii LED IPS, rozdzielczo$¢ FHD
1920x1080, jasnos$¢ 220nits, matryca dotykowa.

Kat otwarcia matrycy nie mnigj jak 360 stopni — urzgdzenie konwertowalne
umozlwiajgce prace w trybie tablet.

Obudowa

Komputer wykonany z materiatéw o podwyzszonej odpornosci na
uszkodzenia mechaniczne, aluminiowa obudowa oraz przystosowana do
pracy.

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtdwna

Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs M.2 obstugujgcy dyski wykorzystujgce standard SATA
i NVMe.

Procesor

Procesor zaprojektowany do pracy w komputerach przeno$nych, osiggajgcy
$redni wynik co najmniej 5500 pkt w tescie CPU Mark w kategorii PassMark
CPU Mark, wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net

Do oferty nalezy zatqczyé wydruk z testem.

Pamiec operacyjna

Min. 8GB, rodzaj pamieci DDR4, 2400MHz, mozliwos¢ rozbudowy do 16GB.

Dysk twardy

Min. 480 GB, SSD M.2 NVMe zawierajqgcy partycje RECOVERY umozliwiajgcq
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Karta graficzna

Karta graficzna z pamiecig min. 2GB

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min 2x 2W,
wbudowane dwa mikrofony, sterowanie gtosnoscig gtosnikdw za
posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, kamera
HD720p

Porty/ztgcza

3 szt. USB w tym min. 2xUSB 3.1 typ A, 1xUSB 3.1 typ C, ztgcze stuchawek i
mikrofonu (combo), Tszt. HDMI v1.4, czytnik kart multimedialnych SD 4.0.

Klawiatura

Klawiatura odporna na zalanie cieczqg, uktad US, fouchpad z obstugg
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gestoéw.
13. | WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC
14. |Bluetooth Wbudowany modut Bluetooth 4.2
15. | System operacyjny - | System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez

w formularzu oferty
trzeba podad nazwe
oferowanego
oprogramowania

wbudowane mechanizmy, bez uzycia dodatkowych aplikacii:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4, MozZliwosé tworzenia pulpitdw wirtualnych, przenoszenia aplikacii
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg

skrotow klawiaturowych lub GUL.

5. Wbudowane w system operacyjny minimum dwie przeglgdarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw

rébznego typu, tekstdw, metadanych) dostepny z kilku poziomdw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:

menu, pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne $Srodowisko instalacji i konfiguracji dostepne w  jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych

(np. stabo widzgcych).
11. MozZliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
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modelu peer-to-peer.

13. MozZliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji
o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikbw zarzgdzane zdalnie; praca systemu w trybie ochrony

kont uzytkownikow.

Bezpieczenhstwo i
oprogramowanie
dodatkowe —w
formularzu oferty
trzeba podac nazwe
oferowanego
oprogramowania

System chroniqgcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co
najmniej:

. wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym
algorytméw kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

. skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncdwki od sieci,

. skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach

czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny w
stosunku do podejmowanych akcji w przypadku wykrycia zagrozeniaq, z
mozliwoscig wykluczenia typu pliku lub lokalizacii.

. Zarzgdzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputeraq,
przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc..RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych

peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portdéw

. Musi pozwala¢ na wykluczenie adresdw IP oraz PORTOw TCP/IP z
modutu wykrywania skanowania portéw

. Modut wykrywania atakéw DDoS musi posiadac kika poziomdw
wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na

punktach kohcowych za pomocgq silnych algorytméw szyfrowania takich jak
AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych m.in.
na komputerach z systemem Windows.
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. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
kohcowego. Oprogramowanie szyfruje catq zawarto$¢ na urzgdzeniach
przenos$nych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzgdzen zewnetrznych podtgczanych do stacji konhcowe;.
Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzgdzen, ktére
nie bedqg blokowane podczas podtgczanie do stacji kohcowe.

Istnieje mozliwos$¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwiac korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakornczeniu licencii,
a takze powiadamia o zakohczeniu licencii.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikdw, tylko procesom systemowym
oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw majg mozliwos¢ modyfikowania plikéw objetych
dodatkowq ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami — ataki
ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiac
Co najmnie;j:

. Przechowywanie danych w bazie typu SQL, z ktdrej korzysta
funkcjonalnos¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego

na stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub
grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozréznieniem docelowej platformy systemowej (w tym 32 lub é4bit dla
systemow Windows i Linux), w formie plikéw .exe lub .msi dla Windows
oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzgdzanych klientach uaktualnien
definicji ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na serwer
konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjq tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwoscig eksportu do formatdéw CSV i PDF,
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prezentujgce dane zardwno z logowania zdarzeh serwera konsoli, jak i
dane/raporty zbierane ze staciji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracii

Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzgdzeh konhcowych zainstalowanych w réznych biurach
2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikéw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej
do globalnej i zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwosc¢ tworzenia wielu poziomdw dostepu do hierarchii
aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przeglgdania raportdéw podsumowujgcych
dla wszystkich urzgdzen

7. Musi posiadac zdolno$¢ do uzyskania raportdw i powiadomien za
pomocg poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych
wolumindw dyskowych, dystrybuciji szyfrowania, polityk i centralnie
zarzgdzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu
do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocq paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta

oprogromowcnio.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposéb cenfralnie zarzgdzany z konsoli na
serwerze, Co najmniej:

. rézne ustawienia dostepu dla urzgdzeh: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikdw pamieci tj. USB, CD
. funkcje regulowania potgczenh WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych
typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami
mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwo$¢ tymczasowego dodania dostepu do urzgdzenia przez

administratora
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. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na
punktach kohcowych z zainstalowanym oprogramowaniem klienckim
systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB, blokujgc
dostep urzgdzeniom innym niz klawiatura i myszka

. mozliwos¢ zezwalania na dostep tylko urzgdzeniom wczesniej
dodanym przez administratora

. mozliwo$¢ zarzgdzani urzgdzeniami podtgczanymi do koncdwki,
takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos$¢ uzywania tylko zaufanych urzgdzeh sieciowych,  w tym
urzgdzeh wskazanych na koncdwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacii

. mozliwos¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacii zainstalowanych na
komputerach klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikaciji w konkretnej wersji

. dodawanie aplikacii, ktérych rozmiar pliku wykonywalnego ma
wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnosci na

réznych kanatach transmisji danych, takich jok wymienne urzgdzenia, udziaty
sieciowe czy schowki.

. mozliwo$¢ zablokowania funkcii Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno
na systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do
wyszukania w réznych typdw plikéw

. mozliwo$¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzgj
. mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi
poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji
SSL

. mozliwos¢ dodawania wyjgtkdw dla domen, aplikaciji i lokalizacji
sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikdw
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przed wyciekiem

. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozgdanego dziatania

. ochrona przez wyciekiem plikéw poprzez programy typu p2p
Monitorowanie zmian w plikach:

. Mozliwos$¢ monitorowania dziatan zwigzanych z obstugqg plikdw,

takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikéw.

. Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

. Generator raportéw do funkcjonalno$ci monitora zmian w plikach.
. mozliwos¢ sledzenia zmian we wszystkich plikach

. mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na
kohcowkach

. mozliwos¢ definiowana wtasnych typdw plikéw

Optymalizacja systemu operacyjnego staciji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdw
do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/é4-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter
(32-bit/64-bit)

3. Mac OS X, Mac OS 10

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania
urzgdzeniami mobilnymi z systemami Android oraz iOS a takze ich ochrone
. Funkcjonalno$¢ musi by¢ realizowana za pomocg platformy w

chmurze bez infrastruktury wewnatrz sieci firmowe;.
Zarzgdzanie uzytkownikiem

. Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do
numerdéw felefondw oraz adresdow email
. Musi umozliwia¢ przypisanie atrybutdw do uzytkownikdw, co najmniej:

Imie, Nazwisko, adres email, Departament, numer telefonu stacjonarnego,
numer telefonu komadrkowego, typ uzytkownika
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. Musi posiadac mozliwose sprawdzenia listy urzgdzenh przypisanych
uzytkownikowi

. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika
Zarzgdzanie urzgdzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzgdzen z pliku CSV

. Musi umozliwia¢ dodanie urzgdzen prywatnych oraz firmowych

. Musi umozliwia¢ podglgd co najmniej nastepujgcych informacii

konfiguraciji: Data wdrozenia, typ wdrozenia, status wdrozenia, status
urzgdzenia, numer telefonu, wtasciciel, typ wtasciciela, grupa, reguty,
konfiguracja geolokaciji, wersja agenta

. Musi umozliwia¢ podglgd co najmniej nastepujgcych informacii
sprzetowych: model, producent, system, IMEL, ID SIM, dostawca SIM, adres
MAC, bluetooth, Sie¢, wolna przestrzeh na dysku, catkowita przesztosé na
dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwiac¢ podglad lokacji w zakresach czasu: dzisiaj, wczorqj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

. Musi zawiera¢ podglad aktualnie zainstalowanych aplikaciji

. Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikaciji, wykres zuzycia danych,
. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz
naruszenia regut

. Modut raportowania musi umozliwia¢ podglgd w zakresie: dzisiaj,

ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatno$ciami bezpieczehstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocqg dedykowanego
portalu zarzgdzajgcego dostepnego przez przeglgdarke internetowqg

2. Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta.

3. Dostep do portalu zarzgdzajgcego odbywa sie za pomocqg
wspieranych przeglgdarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Morzilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocq dedykowanych
noddéw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikaciji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest
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na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetow

b) zablokowania mozliwosci zmiany konfiguracii widgetéw

c) zarzgdzanie skanami podatnosci (start, stop), przeglgdanie listy
podatnosci oraz tworzenie raportdw.

d) tworzenie grup skandw z odpowiedniq konfiguracjg poszczegdinych
skandw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV

17. | Portyiztqcza

Wbudowane porty i ztgcza min.:

e IxHDMIlver.1.4

e Ix RJ-45 (10/100/1000) z funkcjg Wake-on-LAN (WOL) umozliwiajgcg
wtgczenie komputera za pomocqg prostego komunikatu sieciowego

e 1IxUSB3.1typ A
e IxUSB3.1typC
e 2xUSB2.0typ A

e Mozliwos¢ tadowania urzgdzeh zewnetrznych poprzez port USB,
nawet gdy notebook jest wytgczony i jest w trybie hibernacji/uspienia

o Czytnik kart multimedialny 3in1 wspierajgcy karty SD 4.0

o Wspdtdzielone ztqcze stuchawkowe stereo i ztgcze mikrofonowe tzw.
combo

¢ Modut bluetooth 4.1

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujgca tgcznie standardy IEEE 802.11 a/b/g/n w standardzie AC

18. | Warunki gwaranciji

Min. 36 miesiecy gwaranciji. Czas reakciji serwisu - do kohca nastepnego dnia
roboczego.

Firma serwisujgca musi posiadac ISO 9001:2000 lub rownowazny certyfikat
dla $wiadczenia ustug serwisowych oraz posiadac autoryzacje producenta
komputera.

Poz. 3. Komputer Mini PC - ilos¢ szt.: 6

Kod CPV: 30213300-8
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Nazwa komponentu

Wymagane minimalne parameiry techniczne

Lp.
1. |Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta
2. |Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacii
edukacyjnych, aplikaciji obliczeniowych, dostepu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna
3. | Wydajnos¢ Procesor dwurdzeniowy, osiggajgcy w teécie PassMark CPU Mark wynik min.
obliczeniowa 900 punktéw wedtug wynikéw ze strony
https://www.cpubenchmark.net/cpu _list.php
Do oferty nalezy zatqczyé wydruk z testem.
4. |Pamie¢ operacyjna | 4GB SO-DIMM DDRS3, 1600 MHz mozliwo$¢ rozbudowy do min. 8GB
RAM
5. |Parametry pamieci|Min. 1x 120GB SSD
masowe;j
6. | Wydajnos¢ grafiki Grafika powinna umozliwiaé prace dwumonitorowq z wsparciem DirectX 12,
OpenGL 5.0, OpenCL 1.2; z pamiecig RAM min. 2GB
7. | Wyposazenie Min. 24-bitowa Karta dzwiekowa, zintegrowana z ptytg gtéwng, zgodna z
multimedialne High Definition, wyjscie Audio na mikrofon i na stuchawki
8. | Obudowa Typu Mini PC, posiadajgca zestaw do zawieszania za monitorem VESA
10x10cm.
Obudowa umozliwiagjgca poprawng prace w pozycji lezgcej oraz stojgce.
Zasilacz o mocy 40W pracujgcy w sieci 230V 50/60Hz prgdu zmiennego i
efektywnosci min. 90%
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej| (ztgcze blokady Kensingtona)
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.
9. |Zgodnosc z | Potwierdzenie kompatybilnoéci komputera na dang platforme systemowq
systemami (wydruk ze strony przestaé na wezwanie zamawiajgcego)
operacyjnymi i
standardami
10. |Bezpieczenstwo i System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,

oprogramowanie
dodatkowe —w
formularzu oferty
trzeba podaé nazwe
oferowanego

OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co
najmniej

. wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym

algorytméw kompresji
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oprogramowania

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych

. stosowanie kwarantanny

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

. skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej kohcowki od sieci,

. skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach

czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny w
stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacii.

. Zarzgdzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputeraq,
przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc..RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych

peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwalaé na wykluczenie adresdw IP oraz PORTOw TCP/IP z
modutu wykrywania skanowania portow

. Modut wykrywania atakéw DDoS musi posiadac kilka poziomdw
wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na

punktach kohcowych za pomocgq silnych algorytméw szyfrowania takich jak
AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych m.in.
na komputerach z systemem Windows.

. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
kohcowego. Oprogramowanie szyfruje catq zawarto$¢ na urzgdzeniach
przenos$nych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzgdzen zewnetrznych podtgczanych do stacji konhcowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzgdzen, ktdre nie
bedg blokowane podczas podtgczanie do stacji kohcowe;.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwiac¢ korzystanie z pozostatych danych
zapisanych na takich dyskach.
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Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakornczeniu licencii,
a takze powiadamia o zakohczeniu licencii.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikdw, tylko procesom systemowym
oraz zaufanym aplikacjom.

MozZliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderdw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw majg mozliwos¢ modyfikowania plikéw objetych
dodatkowq ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami — ataki
ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiac
COo najmnie;j:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalnos¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego

na stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub
grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit dia
systemow Windows i Linux), w formie plikéw .exe lub .msi dla Windows oraz
formatach dla systemdw Linux

. Centralng dystrybucje na zarzgdzanych klientach uaktualnien definicii
ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na serwer konsoli
przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjq tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwosciq eksportu do formatdw CSV i PDF,
prezentujgce dane zardwno z logowania zdarzeh serwera konsoli, jak i
dane/raporty zbierane ze staciji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktdrych
kazda z funkcjonalnoéci musi mie¢ mozliwo$¢ konfiguracii

Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzgdzen kohcowych zainstalowanych w réznych biurach
2. Musi posiadac zdolno$¢ do tworzenia kopii zapasowych i

przywracania plikéw konfiguracyjnych z serwera chmury
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3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej
do globalneji zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii
aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego migjsca w
nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przeglgdania raportdw podsumowujgcych
dla wszystkich urzgdzen

7. Musi posiadac zdolno$¢ do uzyskania raportdw i powiadomienh za

pomocg poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych
wolumindw dyskowych, dystrybuciji szyfrowania, polityk i centralnie
zarzgdzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu

do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w tfrybie offline, za pomocqg paczek
aktualizacyjnych sciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: cenfralna konsola zarzgdzajgca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na
serwerze, Co najmniej:

. rézne ustawienia dostepu dla urzgdzen: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikdw pamieci tj. USB, CD
. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzenh peryferyjnych
typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami
mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez
administratora

. zdolnos¢ do szyfrowania zawartos$ci USB i udostepniania go na
punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzgdzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzgdzeniom wczesniej
dodanym przez administratora

. mozliwo$¢ zarzgdzani urzgdzeniami podtgczanymi do kohcdwki,
takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzgdzeh sieciowych,  w tym

urzgdzen wskazanych na koncéwkach klienckich

Lider Projektu: Fundacja "Krzyzowa" dla Porozumienia Europejskiego, Krzyzowa 7, 58-112 Grodziszcze

Partnerzy Projektu: Gmina Lewin Kiodzki, Gmina Lubawka, Gmina Pieszyce, Stowarzyszenie E-Zaczek, Stowarzyszenie Nauczyciele Dzieciom,
Zgromadzenie Cérek Maryi Wspomozycielki Inspektoria Wroctawska

Realizatorzy: Zesp6t Szkolno-Przedszkolny w Lewinie Ktodzkim "Na Bursztynowym Szlaku", Szkota Podstawowa w Miszkowicach, Szkota Podstawowa nr 1
w Pieszycach, Niepubliczna Szkota Podstawowa w Przerzeczynie-Zdroju, Niepubliczna Szkota Podstawowa w Pieszycach, Niepubliczna Szkota Podstawowa
Siostr Salezjanek w Dzierzoniowie




Fundusze OLNY Uni . o
t el nia Europejska S0
Eu l’OpEjSkle % ELASK Europejski Fundusz Spoteczny e 0l

Program Regionalny

Projekt "ROéwne szanse - wsparcie w zakresie wyréwnywania dysproporcji edukacyjnych i rozwijania uzdolnien" jest wspotfinansowany ze
srodkéw Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego na lata 2014-2020

. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacii

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikaciji zainstalowanych na
komputerach klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwos$¢ wyboru pojedynczej aplikaciji w konkretnej wersji

. dodawanie aplikaciji, ktérych rozmiar pliku wykonywalnego ma
wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnosci na

réznych kanatach transmisji danych, takich jak wymienne urzgdzenia, udziaty
sieciowe czy schowki.

. mozliwos¢ zablokowania funkcii Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno
na systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do
wyszukania w réznych typow plikdw

. mozliwo$¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj
. mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi
poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartoéci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikaciji
SSL

. mozliwos$¢ dodawania wyjgtkdw dla domen, aplikacji i lokalizaciji
sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie plikdw
przed wyciekiem

. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania
niepozgdanego dziatania

. ochrona przez wyciekiem plikéw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwosé monitorowania dziatan zwigzanych z obstugg plikdw,
takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikéw.

. Mozliwosé wykluczenia okreslonych plikdw/folderdw dla procedury
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monitorowania.

. Generator raportdw do funkcjonalnosci monitora zmian w plikach.
. mozliwos¢ Sledzenia zmian we wszystkich plikach

. mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na
kohcdéwkach

. mozliwo$¢ definiowana wtasnych typdw plikéw

Optymalizacja systemu operacyjnego staciji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdéw
do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

. instruktaz stanowiskowy pracownikdw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter
(32-bit/64-bit)

3. Mac OS X, Mac OS 10

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania
urzgdzeniami mobilnymi z systemami Android oraz iOS a takze ich ochrone
. Funkcjonalno$¢ musi by¢ realizowana za pomocg platformy w

chmurze bez infrastruktury wewnatrz sieci firmowe,.

Zarzgdzanie uzytkownikiem

. Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numerdw
telefonéw oraz adresdéw email
. Musi umozliwia¢ przypisanie atrybutdw do uzytkownikdw, co najmniej:

Imie, Nazwisko, adres email, Departament, numer telefonu stacjonarnego,
numer telefonu komadrkowego, typ uzytkownika

. Musi posiada¢ mozliwose sprawdzenia listy urzgdzen przypisanych
uzytkownikowi

. Musi posiadac mozliwos¢ eksportu danych uzytkownika
Zarzgdzanie urzgdzeniem

. Musi umozliwiac wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzenh z pliku CSV

. Musi umozliwia¢ dodanie urzgdzenh prywatnych oraz firmowych

. Musi umozliwia¢ podglgd co najmniej nastepujgcych informacii

konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status
urzgdzenia, numer telefonu, wtasciciel, typ wtasciciela, grupa, reguty,
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konfiguracja geolokacii, wersja agenta

. Musi umozliwia¢ podglgd co najmniej nastepujgcych informacii
sprzetowych: model, producent, system, IMEI, ID SIM, dostawca SIM, adres
MAC, bluetooth, Sie¢, wolna przestrzeh na dysku, catkowita przesztosé na
dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

. Musi zawiera¢ podglad aktualnie zainstalowanych aplikaciji

. Musi zawiera¢ informacije o zuzyciu tqgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikaciji, wykres zuzycia danych,
. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz
naruszenia regut

. Modut raportowania musi umozliwiaé podglgd w zakresie: dzisiaj,

ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatno$ciami bezpieczenstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocq dedykowanego
portalu zarzgdzajgcego dostepnego przez przeglgdarke internetowg

2. Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta.

3. Dostep do portalu zarzgdzajgcego odbywa sie za pomocq
wspieranych przeglgdarek internetowych:

- Microsoft Internet Explorer - Microsoft Edge - Mozilla Firefox

- Google Chrome — Safari

4, Rozwigzanie realizuje skany podatnosci za pomocqg dedykowanych
noddw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie
6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest

Nna ponizsze systemy operacyjne:
- Windows 2008 R2 - Windows 2012 - Windows 2012 R2 - Windows 2016
7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwosci zmiany konfiguraciji widgetow

c) zarzqdzanie skanami podatnosci (start, stop), przeglgdanie listy
podatnosci oraz tworzenie raportdw.

d) tworzenie grup skandw z odpowiednig konfiguracjq poszczegdinych
skandw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV

11. | System operacyjny - | Oprogramowanie ktdre poprzez mechanizmy wbudowane, bez uzycia
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w formularzu oferty | dodatkowych aplikacii, musi:

trzeba podad nazwe | 1. umozliwia¢ dokonywanie aktualizacii i poprawek systemu przez
oferowanego Internet
oprogramowania z mozliwoscig wyboru instalowanych poprawek;

2. zapewniac internetowq aktualizacje w jezyku polskim;

3. posiadac¢ wbudowang zapore internetowq (firewall) dla ochrony

potqgczen internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i vé;

4, posiadac zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, odtwarzacz multimedidéw, pomoc, komunikaty systemowe;
5. posiadac¢ wsparcie dla wiekszosci powszechnie uzywanych urzgdzeh
peryferyjnych (drukarek, urzqgdzen sieciowych, standarddw USB, Plug&Play,
WiFi) ;

6. posiadac wbudowany system pomocy w jezyku polskim;

7. posiadac certyfikat producenta systemu operacyjnego na zgodnosc
z dostarczanym sprzetem;

8. dostarczac wsparcie dla Sun Java i .NET Framework 1.1, 2.0, 3.0i 4.5
oraz mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach;

9. posiadac¢ graficzne srodowisko instalacii i konfiguracii.

12. | Warunki gwaranciji Min. 36 miesiecy gwaranciji. Czas reakcji serwisu - do kohca nastepnego dnia
roboczego.

Firma serwisujgca musi posiadac I1SO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych.

13. | Wymagania ¢ Wbudowane porty w ptyte gtdwna:
dodatkowe e min. Ix HDMI

e min. IXVGA

e min. 4 porty USB 3.1 wyprowadzone na zewnagtrz komputera, wymagana
ilo§¢ i rozmieszczenie portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejsciowek, kart PCle itp.

e Wejscie mikrofonowe - 1 szt.

e  Wyjscie stuchawkowe/gtosnikowe - 1 szt.

o Komputer wyposazony w karte WiFi AC 2x2 + Bluetooth w wersji 4.1

¢ Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng,

wspierajgca obstuge Wol (funkcja wtgczana przez uzytkownika), PXE 2.1,
PXE 2.1,

¢  Mozliwos¢ powieszenia za monitorem w standardzie VESA

e Dotgczony nosnik ze sterownikami

¢  Wbudowany w ptyte gtéwnqg uktad przetwarzania energii, zapewniajgcy
mozliwos$¢ cato$ciowego zarzqgdzania poziomem zuzywanej energii
poprzez wykrywanie aktualnego poziomu wykorzystania zasobdw PC
(CPU, GPU, HDD, zasilacza) oraz inteligentne przydzielanie mocy w czasie
rzeczywistym. Uktad dziatajgcy automatycznie od momentu
uruchomienia komputera.

14. | Warunki gwaranciji Min. 36 miesiecy gwaranciji. Czas reakcji serwisu - do kohca nastepnego dnia
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roboczego.

Firma serwisujgca musi posiadac I1SO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych.

Poz. 4. Komputer PC wraz z monitorem - ilo$¢é szt.: 11

Kod CPV: 30213300-8

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne

1. |Typ Komputer stacjonarny.

2. | Zastosowanie Komputer bedzie wykorzystywany dla pofrzeb aplikacji biurowych,
aplikacji  edukacyjnych,  aplikacji  obliczeniowych, aplikacii
graficznych, dostepu do internetu oraz poczty elekironicznej

3. | Procesor Procesor czterordzeniowy, czterowgtkowy taktowany czestotliwoscig
bazowa co najmniej 3.7 GHz. Wydajno$¢ procesora spetniajgca
kryterium PassMark >= 10005 wg klasyfikaciji CPU Benchmark dostepnej
pod adresem: https://www.cpubenchmark.net
Do oferty nalezy zatqczyé wydruk z testem.

4. | Pamiec¢ operacyjna Min. 1x8GB DDR4 2400MHz, mozliwos¢ rozbudowy do min 32GB.
Obstuga pamieci DDR4

S. Parametry pamieci | Min. 128GB SSD + 1x 500GB SATA

masowe Ptyta ze wsparciem dla dyskdéw M.2 NVMe

6. | Grafika Karta graficzna ze wsparciem dla DirectX 12, ztgcza video: min.
IxHDMI. Karta osiggajaca w tesScie Average G3D Mark wynik min.
2270pkt., wynik dostepny na stronie:
https://www.videocardbenchmark.net/

Do oferty nalezy zatqczyé wydruk z testem.
7. | Wyposazenie multimedialne | Karta dzwiekowa zintegrowana z ptytg gtéwna, min. 2 kanatowa;
8. |Obudowa Obudowa mini lub mikro  fower, mozliwosé montazu

petnowymiarowych kart graficznych, montaz beznarzedziowy dyskéw;
napedu optycznego i kart rozszerzen

mozliwo$¢ montazu dysku 2x2,5" oraz 1x 3,5" wewnqgtrz obudowy

wyposazona w 2 porty USB 3.1 oraz ztgcza mikrofonu i stuchawek z
przodu obudowy

wbudowana karta sieciowa 10/100/100
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mozliwos¢ otwierania bez uzycia narzedzi (wkrety reczne)
wyposazona w ztgcze Kensington Lock i ucho na ktédke

Zasilacz o mocy minimum 300W 80+ Bronze.

9. | Certyfikaty i standardy — Deklaracja zgodnosci CE oraz ROHS
— Produkcja sprzetu zgodnie z ISO 9001, ISO 27001, ISO 28000
10. | BIOS — BIOS zgodny ze specyfikacjg UEFI
- Mozliwos¢ obstugi klawiaturg oraz myszqg
—  Motzliwoé¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzgdzeh
zewnetrznych odczytania z BIOS informacii:
- wersji BIOS,
— nrseryjnym komputera,
— iloSci pamieci RAM,
- typie procesorq,
- pojemnosci zainstalowanego dysku twardego
— rodzajach napeddéw optycznych
— kontrolerze audio
—  Funkcja blokowania wejscia do BIOS oraz blokowania startu
systemu operacyjnego
— Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzgdzeh
— BIOS ma by¢ w petni obstugiwany przez interfejs myszy i klawiatury
oraz w petni wykorzystywac dyski twarde wieksze niz 2.2TB
11. |System operacyjny - w |Windows 10 Professional bit lub rownowazny:

formularzu  oferty  nalezy
podac wersje oferowanego
oprogramowania

Parycja Recovery umozliwiajgca w przypadku awarii dysku twardego
ponowng instalacje zainstalowanego systemu operacyjnego oraz
nosnik zawierajgcy sterowniki wszystkich zainstalowanych urzgdzen.

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z

wbudowanym modutem ,,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
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tym polskim i angielskim

4, Wbudowane w system operacyjny minimum dwie przeglgdarki
Internetowe
5. Zintegrowany z systemem modut wyszukiwania informacii

(plikdw réznego typu, tekstdw, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksaciji zasobdéw lokalnych,

6. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer plikdw.

7. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

8. Wbudowany system pomocy w jezyku polskim.

9. Mozliwosé przystosowania stanowiska dla osdb

niepetnosprawnych (np. stabo widzgcych).

10. Mozliwos$¢ sterowania czasem dostarczania nowych wersji
systemu  operacyjnego, mozliwos¢  centralnego  opdZniania
dostarczania nowej wersji © minimum 4 miesiqgce

11. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen
12. Wsparcie dla PowerShell 5x - mozliwos¢ uruchamiania

interpretera polecen

13. MozZliwo$¢ pracy w domenie Active Directory

Bezpieczenstwo i
oprogramowanie
dodatkowe - w formularzu
oferty nalezy poda¢ petng
nazwe oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi
umozliwia¢ co najmniej:

. wykrywanie i blokowania plikéw ze szkodliwg zawartodciq, w
tym osadzonych/skompresowanych plikdw, ktére uzywajq czasie
rzeczywistym algorytméw kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, rdwniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania
bezpieczenstwa (roguewear)

. skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncdwki od sieci,
. skanowanie plikdw w czasie rzeczywistym, na zadanie, w

interwatach czasowych lub poprzez harmonogram, w sposdéb w petni

konfigurowalny w stosunku do podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub

Lider Projektu: Fundacja "Krzyzowa" dla Porozumienia Europejskiego, Krzyzowa 7, 58-112 Grodziszcze

Partnerzy Projektu: Gmina Lewin Kiodzki, Gmina Lubawka, Gmina Pieszyce, Stowarzyszenie E-Zaczek, Stowarzyszenie Nauczyciele Dzieciom,
Zgromadzenie Cérek Maryi Wspomozycielki Inspektoria Wroctawska

Realizatorzy: Zesp6t Szkolno-Przedszkolny w Lewinie Ktodzkim "Na Bursztynowym Szlaku", Szkota Podstawowa w Miszkowicach, Szkota Podstawowa nr 1
w Pieszycach, Niepubliczna Szkota Podstawowa w Przerzeczynie-Zdroju, Niepubliczna Szkota Podstawowa w Pieszycach, Niepubliczna Szkota Podstawowa

Siostr Salezjanek w Dzierzoniowie




Fundusze ) .
Europejzskie % gOLNY Unia Europejska | -*"*-

Program Regionalny LASK Europejski Fundusz Spoteczny e 0l

Projekt "ROéwne szanse - wsparcie w zakresie wyréwnywania dysproporcji edukacyjnych i rozwijania uzdolnien" jest wspotfinansowany ze
srodkéw Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego na lata 2014-2020

lokalizacji.

. Zarzgdzanie ,,aktywami” staciji klienckiej, zbierajgce informacje
CcO najmniej o nazwie komputera, producencie i modelu komputera,
przynalezno$ci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach
sprzetowych (proc..RAM, SN, storage), BIOS, interfejsach sieciowych,
dotgczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwala¢ na wykluczenie adresdw IP oraz PORTOw TCP/IP
z modutu wykrywania skanowania portéw

. Modut wykrywania atakdéw DDoS musi posiadac kilka

poziomdw wrazliwosci

Szyfrowanie danych

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce
na punktach kohcowych za pomocgq siinych algorytméw szyfrowania
takich jak AES, RCé, SERPENT i DWAFISH. Petne szyfrowanie dyskéow
dziatajgcych m.in. na komputerach z systemem Windows.

. Lapobiegajgce utracie danych z powodu utraty / kradziezy
punktu kohcowego. Oprogramowanie szyfruje catq zawarto$¢ na
urzgdzeniach przenoénych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzqgdzen zewnetrznych podtgczanych do stacii
kohcowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzgdzen,
ktére nie bedqg blokowane podczas podtgczanie do stacji kohcowe;.

Istnieje mozliwos$¢ blokady zapisywanie plikdw na zewnetrznych
dyskach USB oraz blokada mozliwoséci uruchamiania oprogramowania
z takich dyskow. Blokada ta powinna umozliwiaé korzystanie z
pozostatych danych zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakohczeniu
licencii, a takze powiadamia o zakohczeniu licencii.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na
ograniczeniu mozliwosci modyfikowania chronionych plikdw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajgcych wrazliwe dane uzytkownika.
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Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane
z zaufanych folderéw majg mozliwosé modyfikowania plikdw objetych
dodatkowqg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami —
ataki ransomware

Cenftralna konsola zarzgdzajgca zainstalowana na serwerze musi
umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalnos¢ raportowania konsol

. Zdalng instalacje lub deinstalacje oprogramowania
ochronnego na stacjach klienckich, na pojedynczych
punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego,
z rozréznieniem docelowej platformy systemowej (w tym 32 lub é4bit
dla systemdw Windows i Linux), w formie plikdw .exe lub .msi dla
Windows oraz formatach dla systemdw Linux

J Centralng dystrybucje na zarzgdzanych klientach uaktualnien
definicji ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na
serwer konsoli przez administratora, bez dostepu do sieci Internet.

J Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjq tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwosciq eksportu do formatow
CSV i PDF, prezentujgce dane zardwno z logowania zdarzeh serwerd
konsoli, jak i dane/raporty zbierane ze staciji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w
ktérych kazda z funkcjonalnosci musi mie¢ mozliwosé konfiguracii
Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzgdzeh koncowych zainstalowanych w réznych
biurach

2. Musi posiadac zdolno$¢ do tworzenia kopii zapasowych i
przywracania plikéw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolnos¢ do promowania skutecznej polityki
lokalnej do globalnej i zastosowad jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos$¢ tworzenia wielu poziomdw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do

grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miegjsca
w nagtych przypadkach
6. Musi posiada¢ mozliwos¢ przeglgdania raportdéw

podsumowujgcych dla wszystkich urzgdzenh
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7. Musi posiadaé zdolnoé¢ do uzyskania raportdw i powiadomien
za pomocq poczty elektronicznej

Cenftralna konsola do zarzgdzania i monitorowania uzycia
zaszyfrowanych wolumindw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzgdzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocqg paczek
aktualizacyjnych sciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na
serwerze, co najmniej:

. rézne ustawienia dostepu dla urzgdzeh: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikdw pamieci tj. USB,
CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzen
peryferyjnych typu: drukarki, skanery i kamery infernetowe

. funkcje blokady lub zezwolenia na potgczenie sie z
urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzgdzenia
przez administratora

. zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na

punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu

. mozliwos¢ zablokowania funkcjonalnosci portdw USB, blokujgc
dostep urzgdzeniom innym niz klawiatura i myszka

. mozliwos¢ zezwalania na dostep tylko urzgdzeniom wczesniej
dodanym przez administratora

. mozliwo$¢ zarzqdzani urzgdzeniami podtgczanymi do
koncdwki, takimi jak iPhone, iPad, iPod, Webcam, card reader,
BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzgdzen sieciowych, w
tym urzgdzen wskazanych na kohcdwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikaciji

. mozliwos¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacii do listy zablokowanych
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. zdolno$¢ do tworzenia kompletnej listy aplikacii
zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwos$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma
wielkos¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy,
network tools, file sharing application, backup software, encrypting
tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnosci na

réznych kanatach transmisji danych, takich jak wymienne urzgdzenia,
udziaty sieciowe czy schowki.

. mozliwo$¢ zablokowania funkcii Printscreen

J funkcje monitorowania przesytu danych miedzy aplikacjami
zardbwno na systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacii
. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typow plikéw

. mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub
rodzqj

. mozliwo$¢ monitorowania i zarzgdzania danymi
udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i
sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informaciji w poczcie e-mail w
komunikaciji SSL

. mozliwo$¢ dodawania wyjgtkdw dla domen, aplikacji i
lokalizacji sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie
plikdw przed wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozgdanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg
plikdw, takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajéw plikéw.

. Mozliwos¢ wykluczenia okreslonych plikdw/folderdw dla
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procedury monitorowania.

. Generator raportdw do funkcjonalnoéci monitora zmian w
plikach.

. mozliwos¢ Sledzenia zmian we wszystkich plikach

. mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym
na koncoéwkach

. mozliwos¢ definiowana wtasnych typdw plikdw
Optymalizacja systemu operacyjnego staciji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych
wpiséw do rejestru oraz defragmentacii dysku

J optymalizacja w chwili startu systemu operacyjnego, przed
jego catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych
stacjach klienckich

. instruktaz stanowiskowy pracownikdw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/
Datacenter (32-bit/64-bit)

3. Mac OS X, Mac OS 10

4, Linux é64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

e Musi zapewni¢ kompleksowy system ochrony i zarzgdzania
urzgdzeniami mobilnymi z systemami Android oraz iOS a takze
ich ochrone

e Funkcjonalno$¢ musi by¢ realizowana za pomocqg platformy w
chmurze bez infrastruktury wewngtrz sieci firmowe;.

Zarzgdzanie uzytkownikiem
e Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do
numerodéw telefondw oraz adresdéw email

e  Musi umozliwiac przypisanie atrybutéw do uzytkownikéw, co
najmniej: Imie, Nazwisko, adres email, Departament, numer
telefonu stacjonarnego, numer telefonu komdrkowego, typ
uzytkownika

e Musi posiada¢ mozliwos¢  sprawdzenia listy  urzgdzeh
przypisanych uzytkownikowi

e Musi posiadaé¢ mozliwosé eksportu danych uzytkownika

Zarzgdzanie urzgdzeniem

e Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
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e Musi umotzliwia¢ import listy urzgdzen z pliku CSV
e Musi umozliwia¢ dodanie urzgdzenh prywatnych oraz firmowych

e Musi umozliwia¢ podglad co najmniej nastepujgcych
informaciji konfiguraciji: Data wdrozenia, typ wdrozenia, status
wdrozenia, status urzgdzenia, numer telefonu, wtasciciel, typ
wtasciciela, grupa, reguty, konfiguracja geolokacii, wersja
agenta

e Musi umozliwia¢ podglad co najmniej nastepujgcych
informaciji sprzetowych: model, producent, system, IMEI, ID SIM,
dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen
na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie
procesora, sygnat

e Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj,
wczoragj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny
zakres

e Musi zawiera¢ podglgd aktualnie zainstalowanych aplikacji

e Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym:
Ogdlne zuzycie danych, zuzycie danych wedtug aplikaciji,
wykres zuzycia danych,

e  Musi zawiera¢ modut raportowania aktywnosci, skanowania
oraz naruszenia regut

e Modut raportowania musi umozliwia¢ podglgd w zakresie:
dzisiaj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny
zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatnos$ciami bezpieczenstwa:
Wymagania dotyczgce technologii:

7. Dostep do rozwigzania realizowany jest za pomocq
dedykowanego portalu zarzgdzajgcego dostepnego przez
przeglgdarke internetowq

8. Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

9. Dostep do portalu zarzgdzajgcego odbywa sie za pomocg
wspieranych przeglgdarek internetowych:

- Microsoft Internet Explorer - Microsoft Edge - Mozilla Firefox
- Google Chrome - Safari
10. Rozwigzanie redlizuje skany podatno$ci za pomocq

dedykowanych noddw skanujgcych

11. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta oraz w postaci aplikacji instalowanej
lokalnie
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12. Nod skanujgcy w postaci aplikacji instalowanej lokalnie
dostepny jest na ponizsze systemy operacyjne:

- Windows 2008 R2 - Windows 2012 - Windows 2012 R2 - Windows 2016

7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglgd wybranych danych na podstawie konfigurowalnych
widgetow

b) zablokowania mozliwosci zmiany konfiguracii widgetdw

c) zarzgdzanie skanami podatnosci (start, stop), przegladanie
listy podatnosci oraz tworzenie raportow.

d) tworzenie grup skandw z odpowiedniqg konfiguracjg
poszczegdlnych skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Gwarancja i wsparcie
tfechniczne producenta

3-letnia gwarancja producenta, Czas reakcji serwisu do konhca
nastepnego dnia roboczego. Firma serwisujgca musi posiadac ISO
9001:2000 na Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera - dokumenty potwierdzajgce
przestaé na wezwanie zamawiajgcego

Wymagania dodatkowe

Wbudowane porty:

. min. 1 x VGA,

. min. 1 x DVI

. min. 1 x HDMI ver. 1.4

. min. 2 x PS/2,

. min. 8 portéw USB wyprowadzonych na zewngtrz komputera w

fym min.: min. 2 porty USB 3.1 z przodu obudowy, 4szt. USB 3.1 z tytu
obudowy - wymagana ilo$¢ i rozmieszczenie portdw USB nie moze byc¢
osiggnieta w wyniku stosowania konwerterdw, przejsciowek, kart PCle
itp.

. porty stuchawek i mikrofonu na przednim oraz tylnym panelu
obudowy.
. Komputer musi umozliwia¢ jego rozbudowe w postaci

dedykowanych kart PCle np. karte WiFi a/b/g/n

. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z
ptytg gtdwng, wspierajgca obstuge Wol (funkcja wtgczana przez
uzytkownika), PXE 2.1.

. Ptyta gtdwna posiadajgca chipset rekomendowany przez
producenta procesora. Zbudowana w oparciu o kondensatory
polimerowe o podwyzszonej trwatosci., przeznaczona dla danego
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urzgdzenia; wyposazona w :
o SATAIIl (6 Gb/s) - 4 szt.
e M2-1szt
e PCle3.0x16-1 szt.
e PCle 2.0x1 -2szt.
e 7/tgcze wyjscia S/PDIF - 1 szt

e 2 ztgcza DIMM z obstugg do 32GB DDR4 pamieci RAM, z
obstugg DDR4-3200 MHz

. Klawiatura USB w uktadzie polski programisty
. Mysz USB z klawiszami oraz rolkg (scroll)
. Wbudowana w obudowe nagrywarka DVD +/-RW szybko$¢

min. X24 wraz z oprogramowaniem do nagrywania i odtwarzania ptyt
. Dotgczony nosnik ze sterownikami

e Wsparcie dla konfiguracji RAID O, 1, 10

Wbudowany w ptyte gtdbwng uktad przetwarzania energii,
zapewniajgcy mozliwos¢ cato$ciowego zarzgdzania poziomem
zZzuzywanej energii  poprzez wykrywanie aktualnego poziomu
wykorzystania zasobdéw PC  (CPU, GPU, HDD, zasilacza) oraz
infeligentne przydzielanie mocy w czasie rzeczywistym. Uktad
dziatajgcy automatycznie od momentu uruchomienia komputera.

Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwdd specijalnie zaprojektowany przez
producenta ptyty gtéwnej z wbudowanymi regulatorami napiecia do
ochrony chipsetu, gniazd potgczeniowych i kodekdéw audio przed
uszkodzeniem spowodowanym nieoczekiwanymi napieciami wysokiej
wartosci z niestabilnych albo ztych zasilaczy.

13. | Monitor

Min. 21,5", rozdzielczo$¢ min. 1920x1080, kontrast min. 1000:1, jasno$¢
min. 200 cd/m2, wbudowane porty/gniazda:

min. VGA, HDMI, Gwarancja min. 2 lata.

Poz. 5. Serwer NAS do Sali komputerowej- ilos$¢ szt.: 1

Kod CPV: 48820000-2
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Lp. Nazwa komponentu  Wymagane minimalne parametry techniczne komputeréw

18. Typ Tower

19. Procesor Min. dwurdzeniowy o taktowaniu min. 1,7 GHZ

20. Pamiec Systemowa min. 1GB DDR3

21. Obstuga dyskéw Min. 2 szt. 3,5 cala, SATA 6Gb/s oraz 3Gb/s, mozliwo$¢ wymiany podczas pracy

22. W zestawie 2 szt. Dyskéw o pojemonosci min. 2000GB kazdy kompatybilny do oferowanego
serwera

23. Gwarancja Min. 2 lata

Poz. 6. Wizualizer - ilos¢é szt.: 1

Kod CPV: 38652100-1

Nazwa komponentu Wymagane minimalne parametry techniczne

Lp.
1. |Zastosowanie Powiekszenie tekstu
2. | Typ urzgdzenia Wizualizer
3. | llos¢ pikseli Min. 3 mpix
4, | Czestotliwosc min. 30 FPS
odswiezania
5. | Zoom cyfrowy Min. T0x
6. | Obszar skanowania | Min. 515 x 320mm
7. | Wejscia Min. HDMi, VGA
8. | Gwarancja Min. 5 lata

Poz. 7. Projektor —ilo§¢ szt.: 2

Kod CPV: 38652100-1

Nazwa Wymagane minimalne parametry techniczne
Lp. |komponentu ymag P Y
1. |Zastosowanie Wyswietlanie obrazu

Lider Projektu: Fundacja "Krzyzowa" dla Porozumienia Europejskiego, Krzyzowa 7, 58-112 Grodziszcze

Partnerzy Projektu: Gmina Lewin Kiodzki, Gmina Lubawka, Gmina Pieszyce, Stowarzyszenie E-Zaczek, Stowarzyszenie Nauczyciele Dzieciom,
Zgromadzenie Cérek Maryi Wspomozycielki Inspektoria Wroctawska

Realizatorzy: Zesp6t Szkolno-Przedszkolny w Lewinie Ktodzkim "Na Bursztynowym Szlaku", Szkota Podstawowa w Miszkowicach, Szkota Podstawowa nr 1
w Pieszycach, Niepubliczna Szkota Podstawowa w Przerzeczynie-Zdroju, Niepubliczna Szkota Podstawowa w Pieszycach, Niepubliczna Szkota Podstawowa
Siostr Salezjanek w Dzierzoniowie




Fundusze

Europejskie % QOLNY Unia Europejska | """«

Program Regionalny

LASK Europejski Fundusz Spoteczny e 0l

Projekt "ROéwne szanse - wsparcie w zakresie wyréwnywania dysproporcji edukacyjnych i rozwijania uzdolnien" jest wspotfinansowany ze
srodkéw Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego na lata 2014-2020

2. | Typ urzgdzenia Projektor
3. |Technologia DLP
4. | Jasnos¢ Min. 3200 Ansi
5. | Rozdzielczo$¢ Natywna Min. WXGA 1280x800
6. |Kontrast Min. 14 000:1
7. | Zywotnos¢ lampy | Min. 10 000h
8. |Porty Min. 2x HDMI, VGA, USB, RS232
9. | Gtosnik Wbudowany min. 2W
10. | Gwarancja Min. 3 lata

Poz. 8. Podloga interaktywna - ilos¢ szt.: 2

Kod CPV: 32322000-6

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

1.

Zastosowanie

Interaktywne urzgdzenie projekcyjne do ¢wiczen, gier i zabaw, ktdre zawiera
w zamknietej obudowie m.in.: czujnik ruchu, projektor i komputer. Posiada 2
tryby pracy: funkcja podtogi interaktywnej. Obstuga menu i wybdér
materiatdéw edukacyjnych mogg by¢ przy pomocy ruchu rgk lub ndg oraz
pilota zdalnego sterowania

Funkcjonalnos¢

Odtwarzania materiatdw edukacyjnych, automatycznego wtgczania i
wytgczania urzgdzenia o zadanej godzinie, mozliwosci: podtgczenia
zewnetfrznego komputera i wykorzystania interaktywnego urzgdzenia
projekcyjnego do projekciji zewnetrznych materiatdw edukacyjnych,
podtqgczenia zewnetrznego systemu nagtosnienia, podtqczenia do internetu
lub sieci WiFi, wykonywania uaktualnief oprogramowania za pomocg sieci
Internet, zdalnego monitorowania parametréw pracy urzgdzenia,
wykorzystania w dowolnym pomieszczeniu i na dowolnym podtozu. Ze
wzgleddw na bezpieczenstwo nie dopuszcza sie wyswietlania obrazu z
projektora przy pomocy luster lub mat odbijajgcych. Wbudowane
nagto$nienie o mocy min. 20 W, zasilanie uniwersalne w zakresie 110-230 V.

lestaw

Interaktywne urzgdzenie w komplecie powinno zawierac: wbudowany:
projektor krotkoogniskowy z detektorem ruchu o jasno$ci min. 3000 ANSI
lumendw, komputer klasy PC, min. 2 gniazda USB, gniazdo video (HDMI),
gniazdo LAN, gniazdo Audio; modut WiFi, 2 piloty zdalnego sterowania,
wieszak sufitowy z regulowang wysokoscia, kabel zasilajgcy. Instrukcja
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obstugi i montazu w jezyku polskim.

4. | Certfyfikaty Urzgdzenie musi posiadac certyfikat CE z profesjonalnego zaktadu
certyfikujgcego.
5. | W zestawie Pakiet podstawowy min. 52 gry oraz Pakiet EDU skierowany dla dzieci w

wieku szkolnym IV - VIII

6. | Gwarancja Min. 2 lata

Poz. 9. Pracownia Jezykowa-ilos¢ szt.: 1

Kod CPV: 32322000-6

lp Nazwa komponentu  Wymagane minimalne parameitry techniczne

1. |Zastosowanie Do klas lekcyjnych

2. | Jednostka centralna | Metalowa obudowa umieszczona w szafce sprzetowej biurka lektora,
jednostka nie posiada klawiatury — obstuga tylko za posrednictwem
komputera.

a) Obstuga z dowolnego komputera za posrednictwem modutu USB
jednostki centralnej pracowni jezykowej. Licencja oprogramowania do
obstugi pracowni jezykowej zapewniajgca mozliwos¢ korzystania z
oprogramowania przez dowolny komputer szkoty (réwniez prywatne
komputery nauczycieli — mozliwos¢ przygotowywania konspektdéw zajed),

b) Zasilanie jednostki centralnej pracowni napieciem 230V, stanowisk
uczniowskich napieciem bezpiecznym,

c) Zasilacz wbudowany w jednostke centralng,

d) Mozliwos¢ kontroli czasu zaje¢ za pomocg minutnika (timera),

e) Stanowiska uczniowskie sq podtgczane do jednostki centralnej

niezaleznie (w przypadku awarii jednego z nich — pracownia funkcjonuje
bez zaktécen),

f) stereofoniczne wejscia audio, wyjscia audio — wyjscie na gtosniki,
wyjscie nagrywania na komputer (rejestrator, magnetofon),

9) Cyfrowa regulacja gto$nosci z pamieciq,

h) Uruchamianie pracowni jezykowej z uzyciem loginu i hasta (RODO),
i) Wbudowany wzmacniacz stereofoniczny 2x40W (z mozliwoscig
rozbudowy do 4 kanatdw.

i) MozZliwo$¢ pracy dwodch lektordw jednoczesnie

Tryby pracy pracowni jezykowej

a) Jedna grupa - wszystkie stanowiska w jednej grupie,

b) Wiele grup - kilka grup o dowolnej liczbie studentow,

c) Pary — tworzenie par z dowolnych stanowisk,

d) Swobodne przetqczanie pomiedzy trybami pracy z
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zapamietywaniem ustawien,
e) Studenci z wtgczonymi mikrofonami sq styszani przez pozostatych
studentéw z grupy,
f) Student styszy dzwiek nagrania i jednoczes$nie komentarz
nauczyciela,
a) Poszczegdlne grupy lub pary nie styszqg sie wzajemnie, nauczyciel ma
mozliwo$¢ podstuchania dialogu dowolnej grupy,
h) Dwukierunkowa komunikacja,
i) Praca indywidualna
3. | Oprogramowanie do | a) Oprogramowanie umozliwia sterowanie wszystkimi funkcjami
sterowania jednostki centralnej pracowni,
pracowniqg b) Labezpieczenie loginem i hastem,
c) Dostep dla okreslonych uzytkownikdw,
d) Sterowanie réznymi metodami
e) Sterowanie za pomocqg myszy, piéra, palca, tablicy interaktywnej,
itp.
f) Nowoczesny, przejrzysty oraz intuicyjny interfejs
9) Mozliwo$¢ dostosowania wyglgdu do wtasnych wymagan
(personalizacja),
h) Szybki dostep do najwazniejszych funkcji programu,
i) MozZliwos¢ przypisania nazwisk do konkretnych stanowisk
(wyswietlanie nazwisk ucznidw na poszczegdlnych stanowiskach),
i) Zarzgdzanie klasami i listami uczniéw
k) Zmiana kolejnosci na liscie (podczas przesadzania ucznidw),
l) Import do list nazwisk z plikdéw miedzy innymi
m) Eksport listy nazwisk do plikdw miedzy innymi
n) Losowy podziat na grupy,
0) Losowy podziat na pary,
P) Wyswietlanie aktualnej godziny (zegar),
q) Odmierzanie czasu do konhca lekcji lub zadania (timer)
4. | Oprogramowanie do | Rejestracja przebiegu lekcji, wypowiedz, dialogdw, stéwek na dysku
nagrywania i komputera lektora oraz ich odtwarzanie.
odtwarzania
5. | Stuchawki z 17 szt. Stuchawek, o parametrach minimalnych:
mikrofonem oraz Zakres czestotliwosdci 20Hz- 20kHz, Parametry mikrofonu: dynamiczny
wieszak do (kierunkowy), impedancja 200Q, czuto$¢ >15 dB. Stuchawki z mikrofonem -
stuchawek frwate, odporne na uszkodzenia mechaniczne, w miekkiej, elastyczne;j
obudowie. Mikrofon umieszczony jest na elastycznym ramieniu odpornym
na uszkodzenia. Stuchawki z duzym nausznikiem szczelnie kryjgcym ucho.
6. | Gtosniki M 2 pary montowane w przedniej blendzie biurka nauczyciela — 2 szt.
(Tpara), Dostosowane do wzmachiacza stereofonicznego, wyposazone w
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ostony zewnetrzne zabezpieczajgce przed przypadkowym uszkodzeniem

7. | Przytgczeniowe 8 zestawdw o parametrach minimalnych:
stanowiska a) Podwadjne stanowiska przytqgczeniowe
uczniowskie b) Przytgcza stuchawek poza zasiegiem rgk ucznia — usytuowane w

pewnym oddaleniu od wieszakdw stuchawek (brak mozliwosci
przypadkowego uszkodzenia ztgcza (i wiyku) stuchawek w czasie ich
odwieszania po zajeciach)

c) W stanowiskach przytgczeniowych brak regulacii gto$nosci
stuchawek. Ustawienie gto$nosci w poszczegdinych stuchawkach (w razie
potrzeby) jest realizowane przez nauczyciela z poziomu oprogramowania
(mozliwos$¢ zapisania ustawien)

8. | Przytgczeniowe a) Podwdijne stanowisko przytgczeniowe umozliwiajgce podtgczenie
stanowisko stuchawek drugiego lektora

nauczyciela
b) W stanowisku przytgczeniowym brak regulacii gtosnosci stuchawek,

ustawienie gtosnosci jest realizowane z poziomu oprogramowania

9. | Biurka uczniowskie 8 zestawdw o parametrach minimalnych:
o)) Blat o grubosci 17 mm,
b) Certyfikat dopuszczajgcy meble do uzytku w szkole — zgodnie z

wymogami MEN,

c) Biurka ucznidéw ustawione w podkowe — uktad zapewniajgcy
bezposredni kontakt wzrokowy ucznidw z lektorem i pomiedzy sobg

d) Zaokrgglone narozniki biurek skrajnych (brak mozliwosci skaleczenia)

10. |Krzesta 1 szt. Krzesta dla nauczyciela oraz 16 szt. Krzesta dla ucznidw, -Krzesta muszg
przeznaczone dla instytucji edukacyjnych, zaprojektowane zgodnie z
zasadami ergonomii,

11. | Gwarancja Min. 5 lat na elekironike oraz min. 2 lata ma meble.

Poz. 10. Urzgdzenie wielofunkcyjne-ilos¢ szt.: 3

Kod CPV: 42962000-7

lp Nazwa komponentu Wymagane minimalne parametry techniczne
1. |Funkcje Drukowanie, Kopiowanie i skanowanie
2. | Typ urzgdzenia Urzgdzenie wielofunkcyjne
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3. | Drukowanie W mono oraz w kolorze
Rozdzielczo$¢ min. 600 x 2400
Automatyczny druk dwustronny
szylbbkos$¢ druku min. 17 str.min
4. | Skanowanie Rozdzielczo$¢ min. 1200 x 2400 dpi
5. | Kopiowanie Rozdzielczo$¢ min. 600 x 600dpi
6. | Podaijniki Podaijnik standardowy na min. 250 arkuszy
7. |Sie¢ Standardowo LAN oraz WiFI.
8. | Gwarancja Min. 3 lata

Poz. 11. Urzgdzenie wielofunkcyjne A3-ilos¢ szt.: 1

Kod CPV: 42962000-7

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne
1. |Funkcje Drukowanie, Kopiowanie i skanowanie
2. | Typ urzgdzenia Urzgdzenie wielofunkcyjne w formacie A3
3. | Drukowanie Rozdzielczo$¢ min. 4800 x 1200
Automatyczny druk dwustronny
Szybko$¢ Druku w mono oraz kolorze min. 24 str./min
4. | Skanowanie Rozdzielczo$¢ min. 1200 x 2400 dpi
5. | Kopiowanie Rozdzielczo$¢ min. 1200x1200
6. | Podajniki Podajnik standardowy na min. 250 arkuszy, ADF — 50 arkuszy
7. |Siec Standardowo LAN
8. | Gwarancja Min. 3 lata
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