Eusns
saps
d u
e
=)

A&l

ALLTECH Sp. J.

09-407 Ptock, ul. Spotdzielcza 33

Tel. 24 2620229, 243662077, 243662088
www.alltech.pl

rechH

Firni

ulicy Spotd

Pyt

Ptock dn. 18-12-2019r
Fundacja ,Krzyzowa , dla porozumienia Europejskiego
Krzyzowa 7

58-112 Grodziszcze

Dotyczy zapytania ofertowego NR 1/12/2019/RS

a Alltech spétka jawna Zdzistaw Pajak, Artur Pajak z siedziba w Pocku przy

vielczej 33 zwraca sie z uprzejma prosba o odpowiedzZ na nastgpujace pytanie:

ie 1.:

W Zataczniku nr 1 w pozycjach:

poz. 1. Laptop dla ucznia/nauczyciela z oprogramowaniem - ilo$¢ -56szt. w pkt.15,

Bezpieczenktwo i oprogramowanie dodatkowe.

poz. 2. Lpafop dla ucznia /nauczyciela wraz z oprogramowaniem - ilo$ci 4szt. w pkt.16,

Bezpieczenktwo i oprogramowanie dodatkowe.

poz. 3 Korl
dodatkowe]
poz. 4 K
oprogram

Zamawiaja

oprogramojwania

niedopuszd

hputer Mini PC - ilo§¢ 6szt. w pkt. 10.- Bezpieczenistwo i oprogramowanie

o(vauter PC wraz z monitorem - iloé¢ 11szt. w pkt. 12, Bezpieczenstwo i

anie dodatkowe.
'y opisat oprogramowanie tylko jednego producenta co eliminuje inne

umozliwiajac  zaoferowania w ofercie. Zamawiajacy stosuje

zalne praktyki ograniczajgce konkurencje ,Nie jest dopuszczalna sytuacja, w

ktorej Za

konkurenc

awiajacy opisuje przedmiot zaméwienia, ograniczajagc w istotny sposob

podczas gdy inny niz opisany w Specyfikacji Istotnych Warunkoéw

’

Zaméwienip sposéb wykonania tegoz zaméwienia pozwolitby mu uzyskac ten sam efekt, a
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jednocze$nle wieksza ilo$¢ wykonawcow uzyskataby dostep do zamoéwienia (por. wyrok
KIO z 11 grjidnia 2017 r., sygn. akt KIO 2478/17)."

https://ucl

.com.pl/czyny-nieuczciwej-konkurencji-zamowieniach-publicznych /1.

W

fawiazku z powyzszym Czy Zamawiajacy dopusci oprogramowanie w

powyzszych pozycjach firmy ESET, ktére posiada funkcje jak ponizej.?

Ochrona st:

1. Pet
2. Ws
3; Wer
4. Inst
procesu in
i Po
polskim or
6. Sku
Ochrona a
Z Pet
8. Wy
phishing, n
9. Whbuy
10.
aplikacji.
11.  Ska
plikow.

12. Moz
,ha zadanig

cji roboczych - Windows

wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.
rcie dla 32- i 64-bitowej wersji systemu Windows.

ja programu dostepna co najmniej w jezyku polskim oraz angielskim.

lator musi umozliwia¢ wybér wersji jezykowej programu, przed rozpoczeciem
alacji.

¢ w programie (help) i dokumentacja do programu dostepna w jezyku
z angielskim.

czno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives

irusowa i antyspyware

ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

ywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
rzedzi hakerskich, backdoor.

dowana technologia do ochrony przed rootkitami.

WyHrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych

owanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych

iwoéé skanowania catego dysku, wybranych katalogéw, pojedynczych plikow

" lub wedlug harmonogramu.
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13. Syst
sposab, ab]
bateryjnymn]
14. Moz
(w tym: co

mieé¢ mozli

em ma posiada¢ mozliwo$¢ definiowania zadan w harmonogramie, w taki
; zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
, jesli tak - nie wykonywato danego zadania.

iwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma

vo$¢ uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty

skanowanig, czynnoéci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

15.  Skarn
w menu ko
16. Moz
skanowanij
17. Moz
18.  Skar
19. Moz
katalogow
20.  Adn]
kontrolnej
21. Moz
22.  Bral
programu.
23,

CO najmnie]
24. Wnj

owanie ,na zgdanie” pojedynczych plikow lub katalogéw przy pomocy skrétu
htekstowym.
iwoé¢ okreslania priorytetu wykorzystania procesora (CPU) podczas

h ,na zadanie” i wedtug harmonogramu.

iwo$é¢é skanowania dyskéw sieciowych i dyskéw przenosnych.

owanie plikow spakowanych i skompresowanych.

iwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikow,
ub plikéw o okreslonych rozszerzeniach.

inistrator ma mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
[SHA1) oraz lokalizacji pliku.

iwos¢ automatycznego wytaczenia komputera po zakonczonym skanowaniu.

koniecznosci ponownego uruchomienia (restartu) komputera po instalacji

Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytaczenia ochrony na czas

10 minut lub do ponownego uruchomienia komputera.

omencie tymczasowego wytaczenia ochrony antywirusowej uzytkownik musi

by¢ poinfgrmowany o takim fakcie odpowiednim powiadomieniem i informacjg w

interfejsie §
25.  Ponq
ponownegg
26. Moz
bezpiecznyl

by¢ przech

Iplikacji.

bwne wilaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika
uruchomienia komputera.

iwoé¢ przeniesienia zainfekowanych plikéw i zatgcznikow poczty w
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg

pwywane w katalogu kwarantanny w postaci zaszyfrowanej.
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27.  Wbydowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail
i Windows Live Mail.

28. Ska

owanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i

wychodzacpj obstugiwanej przy pomocy programu MS Outlook, Outlook Express,

Windows Mail i Windows Live Mail.
29. Skajowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
m), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na
zej (niezaleznie od konkretnego klienta pocztowego).

matyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym

nosci zmian w konfiguracji.

31. Mo#iwosé opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranejlwiadomosci e-mail lub tylko do zainfekowanych wiadomo$ci e-mail.
32.  Skagowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest

automatycgnie blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.
33. BloHowanie mozliwosci przegladania wybranych stron internetowych. Program
musi umodliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej catego
adresu UR] strony lub czesci adresu URL.

34. MoZliwoéé¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem
listy stron, justalonej przez administratora.

35. Aut¢matyczna integracja z dowolng przegladarka internetowa bez konieczno$ci
zmian w kqnfiguracji.

36. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéy HTTPS, POP3S, IMAPS.

37. Pro

ram ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez

potrzeby Honfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz

programy pocztowe.
38. Moz
interfejsu
39. Ad

bedzie realizowatla proces skanowania ruchu szyfrowanego.

iwo$¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego
zytkownika, w celu analizy przez laboratorium producenta.

inistrator ma mie¢ mozliwo$¢ zdefiniowania portéw TCP, na ktérych aplikacja
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40. Program musi posiadaé funkcjonalno$é, ktéra na biezgco bedzie odpytywac
serwery oducenta o znane i bezpieczne procesy uruchomione na komputerze
uzytkownilfa.

41. Prodesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu
skanowanif oraz przez moduty ochrony w czasie rzeczywistym.

42.  Uzyfkownik musi posiadaé mozliwo$¢ przestania pliku celem zweryfikowania jego
reputacji bgzposrednio z poziomu menu kontekstowego.

43. W pfzypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma
odbywa¢ e skanowanie wszystkich proceséw, réwniez tych, ktére wczesniej zostaty

uznane za pezpieczne.

44,
pasywne

Wbydowane dwa niezalezne moduly heurystyczne - jeden wykorzystujacy

etody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz

elementy 4ztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jaka heurystyka ma

odbywac s
45.

skanowanie - z uzyciem jednej lub obu metod jednoczes$nie.

Mo#liwoéé automatycznego wysytania nowych do laboratoriéw producenta

bezposredfio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢

mozliwos¢

46. Do

wykorzyst

47.
nowych za
48.

Moz

okreslenia rozszerzen dla plikéw, ktére nie beda wysytane automatycznie.
vystania probki zagrozenia do laboratorium producenta, aplikacja nie moze

rwac klienta pocztowego zainstalowanego na komputerze uzytkownika.

Danp statystyczne zbierane przez producenta na podstawie otrzymanych prébek

brozen maja by¢ w petni anonimowe.

liwos¢é recznego wystania probki nowego zagrozenia z katalogu kwarantanny

do laboratgrium producenta.

49,  Mo#liwo$é zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby kazdy
uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego podanie.

50. Modliwo$é zabezpieczenia programu przed deinstalacja przez niepowotang osobe,
nawet, gdyf posiada ona prawa lokalnego lub domenowego administratora. Przy probie
deinstalacjj program musi pytac o hasto.

51. Hasfo do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie
samo.
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52,

operacyjne

wyswietler]

53.

ktorych bg

aktualizac;j
mozliwos¢
54.
DVD lub p

Po i

przeskan

55.

Prog

Prog

Syst]

ram ma mieé¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
bo i w przypadku braku aktualizacji - poinformowaé o tym uzytkownika i
ia listy niezainstalowanych aktualizacji.

ram ma mieé¢ mozliwoé¢ definiowania typu aktualizacji systemowych o braku,
dzie informowal uzytkownika w tym przynajmniej: aktualizacje krytyczne,
b wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
dezaktywacji tego mechanizmu.

hstalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania piyty CD,

ieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i

oIrellé dysk w poszukiwaniu zagrozen.

bm antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma

umozliwiad petna aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

56.

pracowac

Ly 8
danych na
pamieci m
Bluetooth,
przeno$nyq
58. Fun
uzytkownil
numer sery
59. Proj
urzadzenig
numeru se

60. Prof

Syst]

Pm antywirusowy, uruchomiony z ptyty bootowalnej lub pamiegci USB, ma

y trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewngtrznych no$nikoéw

ktacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
hsowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
czytnikéw kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen
h.

kcja blokowania no$nikéw wymiennych, badZ grup urzadzen, ma umozliwia¢
kowi tworzenie regut dla podigczanych urzadzen, minimum w oparciu o typ,
jny, dostawce oraz model urzgdzenia.

fram musi mieé mozliwo$¢é utworzenia reguly na podstawie podtgczonego
| Dana funkcjonalnoé¢ musi pozwalaé na automatyczne wypetnienie typu,
'yjnego, dostawcy oraz modelu urzadzenia.

fram ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych

urzadzen,

tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak

dostepu dq podtaczanego urzadzenia.

61.

Program ma posiada¢ funkcjonalnosé, umozliwiajaca zastosowanie regut dla

podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.
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62. W

uzytkowni

calej zawar

Adn

63.

skanowani

Immencie podiaczenia zewnetrznego nosnika, aplikacja musi wyswietli¢

owi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie

kosci podtgczanego nosnika.

inistrator ma posiadaé mozliwoé¢ takiej konfiguracji programu, aby

e catego nosnika odbywalo sie automatycznie lub za potwierdzeniem przez

uzytkownilfa.

64.

65.

tryb

wykorzysty

uzytkownil

tryb
wykrycia a
tryb)

uzytkownil

. tryb
oraz tworz
tego czasu

tryb

Prog
hoscie (HIR

ram musi byé wyposazony w system zapobiegania wtamaniom dziatajagcy na

S).

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

automatyczny z regulami, gdzie program automatycznie tworzy i
je reguly wraz z mozliwoscia wykorzystania regut utworzonych przez
[a,

interaktywny, w ktorym to program pyta uzytkownika o akcje w przypadku
ktywnosci w systemie,

oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez
[a,

uczenia sie, w ktérym program uczy sie aktywnosci systemu i uzytkownika
y odpowiednie reguly w czasie okre$lonym przez uzytkownika. Po wygasnigciu
brogram musi samoczynnie przetaczy¢ sie w tryb pracy oparty na regutach,

inteligentny, w ktérym program bedzie powiadamiat wytgcznie o szczegélnie

podejrzan
66. Tw

aplikacje

h zdarzeniach.
zenie regut dla modutu HIPS musi odbywac si¢ co najmniej w oparciu o:

6dtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru

systemowego.

67.

Uzyfkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢

wybrania j¢dnej z trzech akcji: pytaj, blokuj, zezwol.

68.
69.

Oprggramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w

popularnydh aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach

interneto

ch.
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70.
raport na
zainstalow

sprzecie,

operacyjne

71. Fun

wynikow f

zagrozZenie
i

programu,

przez aplik

73.
74.
uruchamia

komputer

75,

Prog

Prog

Autq
Mo7

ram ma by¢ wyposazony we wbudowana funkcje, ktéra wygeneruje peiny
temat stacji, na ktérej zostal zainstalowany, w tym przynajmniej z:
qnych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
hktywnych proceséw 1 potaczerr sieciowych, harmonogramu systemu
bo, pliku hosts, sterownikow.

kcja, generujaca taki log, ma posiadaé¢ przynajmniej 9 pozioméw filtrowania
od katem tego, ktére z nich sa podejrzane dla programu i moga stanowic
bezpieczenstwa.

ram ma posiada¢ funkcje, ktéra aktywnie monitoruje wszystkie pliki
jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje
heje trzecie.

matyczna, inkrementacyjna aktualizacja silnika detekcji.

liwoé¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi byc¢

he przynajmniej z jedna z opcji: co godzine, po zalogowaniu, po uruchomieniu

Mo#iwoéé okreélenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego

program zgtosi posiadanie nieaktualnego silnika detekcji.

76.
aktualizacj
77.
aktualizacj
78.
wczesniejs
79.  Proj
korzystaja
zapora sieq

80. Apl

pracujgce

l

Program musi posiada¢ funkcjonalnoé¢ tworzenia lokalnego repozytorium

modutow.

Program musi posiada¢ funkcjonalno$é udostepniania tworzonego repozytorium

modutéw za pomocg wbudowanego w program serwera HTTP.

Program musi by¢ wyposazony w funkcjonalno$¢, umozliwiajaca tworzenie kopii

yych aktualizacji modutéw w celu ich péZniejszego przywrécenia (rollback).
fram wyposazony tylko w jeden proces uruchamiany w pamigci, z ktérego
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
iowa).

acja musi posiada¢ funkcjonalno$é, ktéra automatycznie wykrywa aplikacje

trybie pelnoekranowym.
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81. W momencie wykrycia trybu pelnoekranowego, aplikacja ma wstrzymac
wyswietlarfie wszystkich powiadomienn zwigzanych ze swoja praca oraz wstrzymac

zadania zna

82.

zostac pow]

83.

znaleziony/

Uzyt

Prog

jdujace sie w harmonogramie zadan aplikacji.

kownik ma mie¢ mozliwo$é¢ skonfigurowania po jakim czasie wigczone majg
fadomienia oraz zadania, pomimo pracy w trybie pelnoekranowym.

ram ma by¢ wyposazony w dziennik zdarzen, rejestrujgcy informacje na temat

th zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron

internetowych i kontroli dostepu do urzadzen, skanowania oraz zdarzen.

84.
dystrybuto
85. Pro
poziomu i

86.

Wsp

arcie techniczne do programu $wiadczone w jezyku polskim przez polskiego

Fa, autoryzowanego przez producenta programu.

ram musi posiada¢ mozliwo$é utworzenia dziennika diagnostycznego z

erfejsu aplikacji.

Program musi posiada¢ mozliwoéé¢ aktywacji przy uzyciu co najmniej jednej z

trzech met¢d:

poprzez pddanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji

programu
87.
88.
instalowa
instalacji:
protokotoy
89. Wp
wystanych
90. Wst
koncowej.

91. Fun

trybie offline.

Mo#iwo$é podejrzenia informacji o licencji, ktéra znajduje si¢ w programie.

W tfakcie instalacji program ma umozliwia¢ wybér komponentéw, ktére majg by¢

. Instalator ma zezwala¢ na wybér co najmniej nastepujacych modutéw do
kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona
i, kontrola dostepu do stron internetowych, RMM.

Fogramie musi istnie¢ mozliwo$¢ tymczasowego wstrzymania dziatania polityk,
iz poziomu serwera zdalnej administracji.

Fzymanie polityk ma umozliwi¢ lokalng zmiang ustawient programu na stacji

kcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po

ktérym autjomatycznie zostang przywrécone dotychczasowe ustawienia.

92.
lub 4 godzi

Adnpinistrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine

Y.
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93.
pomocg ha

94.

wytaczeniy

95. Mo
wiersza po
za pomoca
96.
wyswietlar
ochrony cz
97.  Adn]
powiadom|]
98.
poprzez wi
systemu o
99.
musi by¢ tr
100.

oprogramd

Akty

Prog

wacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za
ta lub konta uzytkownika.

ram musi posiadaé opcje automatycznego skanowania komputera po
wstrzymania polityki.

liwos¢ zmiany Konfiguracji programu z poziomu dedykowanego modutu
ecef. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub

hasta do ustawien zaawansowanych.

Program musi posiadaé mozliwo$¢ definiowana stanéw aplikacji, jakie beda

e uzytkownikowi, co najmniej: ostrzezefi o wyltaczonych mechanizmach
V stanie licencji.
inistrator musi mie¢ mozliwo$¢ dodania wiasnego komunikatu do stopki

en, jakie bedg wy$wietlane uzytkownikowi na pulpicie.

Program musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika

Ukrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem

eracyjnego.

Whbidowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i

ansparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

Aplikacja musi posiada¢ dedykowany modut, zapewniajacy ochrong¢ przed

[waniem wymuszajacym okup.

101. Ad

inistrator ma mozliwoé¢ dodania wykluczenia dla procesu, wskazujgc plik

wykonywajny.

102.

Program musi posiada¢ mozliwo$¢ przeskanowania pojedynczego pliku, poprzez

opcje ,przdciagnij i upus¢”.

103.

Adnjinistrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow,

jakie beda|przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,

skrypty, ddkumenty.

104. Adnpinistrator musi posiadaé¢ mozliwo$¢ wylaczenia z przesylania do analizy

producentg okreslonych plikéw i folderéw.

105.

Propram ma posiada¢ funkcjonalno$é umozliwiajgca zastosowanie regut dla

podtaczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.
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106.

do stronw

107. Wby

Adm

inistrator musi posiada¢ mozliwo$¢ zastosowania regut dla kontroli dostepu
paleznosci od zdefiniowanego przedziatu czasowego.

dowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz

wykrywaniem aktywnosci wiruséw sieciowych.

108.
109.

standardu

Ochrona p1

110. Och

Windows

111,

113,

Prog
Prog

Moz

ram musi umozliwia¢ ochrone przed dotaczeniem komputera do sieci botnet.
ram ma posiada¢ pelne wsparcie zaréwno dla protokotu IPv4 jak i dla
Pvé.

zed spamem

Lona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express,

ail oraz Windows Live Mail.

ram ma umozliwiaé wylgczenie skanowania baz programu pocztowego po
artosci skrzynki odbiorcze;j.

matyczne wpisanie do bialej listy wszystkich kontaktéw z ksigzki adresowej
ocztowego.

iwoséé recznej zmiany klasyfikacji wiadomo$ci spamu na pozadang lub

3 bezposrednio z klienta pocztowego.

fliwos¢ recznego dodania nadawcy wiadomos$ci do biatej lub czarnej listy

io z klienta pocztowego.

wanej jako spam.

117. Proj

dostepnyni

118. Pro

typu spam
119. Pro
pozadanej

120. Pro

okreélony

pram  ma domyslnie wspotpracowa¢ z folderem ,Wiadomosci-$mieci”,
w programie Microsoft Outlook.

bram ma umozliwiaé funkcjonalno$¢, ktéra po zmianie klasyfikacji wiadomosci
na pozadana, oznaczy ja jako ,nieprzeczytana”

bram ma umozliwiaé funkcjonalnos¢, ktora po zmianie klasyfikacji wiadomosci
ha spam oznaczy ja jako ,przeczytana”.

bram musi posiadaé funkcjonalno$¢ wytaczenia modutu antyspamowego na

tzas lub do czasu ponownego uruchomienia komputera.
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Zapora 0so

121.

bista (personal firewall)

Zap¢ra osobista ma pracowaé w jednym z czterech trybow:

. tryb| automatyczny - program blokuje caty ruch przychodzacy i zezwala tylko na
polaczeniajwychodzace,

. tryblinteraktywny - program pyta sie o kazde nowo nawigzywane potaczenie,

. tryb oparty na regutach - program blokuje caty ruch przychodzacy i wychodzacy,
zezwalajacltylko na potaczenia skonfigurowane przez administratora,

U tryhl uczenia sie - program automatycznie tworzy nowe reguly zezwalajgce na
potaczenia| przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

122. Program musi ocenia¢ reguty zapory systemu Windows.

123. Mo#liwoéé tworzenia list sieci zaufanych.

124. MoIiwoéé dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie.

125. Modliwoéé okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu pqrtéw, protokotu, aplikacji, ustugi i adresu lub zakresu adresow komputera
lokalnego :Lb/i zdalnego.

126. Mofliwoéé wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie

ym

interakty\:t[n :
zezwOl, zaljlokuj i pytaj.

127.

Mo37

liwo$é powiadomienia uzytkownika o nawigzaniu okreslonych pofaczen oraz

odnotowanie faktu nawiazania danego potaczenia w dzienniku zdarzen aplikacji.

128.

ktorej prag

MoA

liwoéé zdefiniowania wielu niezaleznych zestawéw regut dla kazdej sieci, w

uje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

129. Wykrywanie modyfikacji w aplikacjach, korzystajacych z sieci i powiadamianie o
tym zdarzgniu.
130. Mogliwoé¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

131,

Adn

hinistrator ma mozliwoé¢ sprecyzowania, ktéry profil zapory ma zostac

zaaplikowgny po wykryciu danej sieci.

132,

Pro

file maja mozliwoéé automatycznego przetaczania, bez ingerencji uzytkownika

lub administratora.
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133. Autd
adres serw
serwera D]
lub jego bri
134. Pod

definiowa

serwera DI

[Pvé6.
135.

lokalnego 4

Opc]

ryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil potaczenia,
bra DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres
HCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej
1k, konkretny interfejs sieciowy w systemie.

Fzas sieci, administrator ma mie¢ mozliwosé

konfiguracji autoryzacji

a adreséw IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu

S oraz adresu IP serwera WINS, zaréwno z wykorzystaniem adreséw IPv4 jak i

e zwigzane z autoryzacjg stref majg posiada¢ mozliwo$¢ tgczenia (np.

dresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwigkszenia

doktadnosgi identyfikacji danej sieci.

136. Program musi posiadaé¢ kreator, ktéry umozliwia rozwigzywanie problemow z
potaczeniejn.

Musi pozwhlaé na rozwigzanie problemow:

. z aplikacjg lokalna, ktérg administrator wskazuje z listy,

. z pclaczeniem z urzgdzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dgstepu do stron internetowych

137. Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli dostgpu do stron
internetowfych.

138. Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwosé
utworzenid regut w oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows
lub Active Directory.

139. Aplikacja musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co

najmniej 11
140. Pod
dorostych,
przestepcz
polityka, r
zakupy, ha
tyton, szuk

L0 kategorii i podkategorii.

ktawowe Kkategorie, w jakie aplikacja musi by¢ wyposazona to: materiaty dla
ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢
h, o$wiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
bligia i prawo, wyszukiwarki, bezpieczenistwo i szkodliwe oprogramowanie,
zard, udostepnianie plikéw, zainteresowania dzieci, serwery proxy, alkohol i

pnie pracy,
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nieruchom

elementy n

141.
interneto

142.

automatycj
Adny
dostepu do
144. Apli

143.

reguty kon
145.
przypadku

List3

béci, finanse i pieniadze, niebezpieczne sporty, nierozpoznane kategorie oraz

ezaliczone do zadnej kategorii.

Modut musi posiada¢é mozliwoé¢ grupowania Kategorii oraz adresow stron

ch.

| adreséw URL znajdujacych sie w poszczegélnych kategoriach, musi by¢
nie aktualizowana przez producenta.

inistrator musi posiada¢ mozliwo$¢ wylaczenia integracji modutu kontroli
stron internetowych.

kacja musi posiada¢é mozliwo$¢ okredlenia przynajmniej jednej z akcji dla

roli dostepu do stron internetowych: zezwdl, ostrzez, bloku;.

Program musi posiada¢ takze mozliwo$¢ dodania komunikatu i grafiki w

zablokowania, okre$lonej w regutach, strony internetowe;.

Stacje Robgcze Apple Mac OS X

1 Pro{
Z. Pety
3.

4. Po
5: Pehy
6. Wyl
phishing, n
7 w

tesor 32-bit (x86) / 64-bit (x64), Intel®.

e wsparcie dla systeméw Mac OS X 10.9 lub nowszy.

Wer:[sja programu dostepna co najmniej w jezyku polskim oraz angielskim.

oc w programie (help) w jezyku polskim oraz angielskim.

)a ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
frywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
rzedzi hakerskich, backdoor, itp.

momencie wykrycia trybu pelnoekranowego aplikacja ma wstrzymac

wyswietlapie wszelkich powiadomieri zwigzanych ze swoja pracg oraz wstrzymac swoje

zadania zn
8. Ska
plikow.

9. Moz

plikéw "na

hjdujace sie w harmonogramie zadan aplikacji.

howanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych

liwoé¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych

zadanie" lub wedtug harmonogramu.
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10. Mozliwoéé utworzenia wielu réznych zadan skanowania wedtug harmonogramu

(np.: co godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢

uruchomio
czynnosci).
11. Moz
12.
13.
katalogow
14,
programu.
15. Mo7
bezpieczny
by¢ przech
16.
pasywne T1i
heurystycz
istnie¢ mo
jedneji/lu
17.  Apl
pracujace ¥
18.
kontekstoy
19.

20. MoZ

heurystyc?
ingerencji
plikéw, kt

wysytane
uzytkowni

Skar
Moz

|

he z innymi ustawieniami (metody skanowania, obiekty skanowania,

iwoé¢ skanowania dyskéw sieciowych i dyskéw przeno$nych.
owanie plikéw spakowanych i skompresowanych.
liwoéé umieszczenia na liscie wykluczeri ze skanowania wybranych plikow,

ub plikéw o okreslonych rozszerzeniach.

Bralf koniecznoséci ponownego uruchomienia (restartu) komputera po instalacji

Jiwo$¢ przeniesienia zainfekowanych plikéw i zafacznikéw poczty w
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza

bwywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbldowane dwa niezalezne moduly heurystyczne - jeden wykorzystujacy

hetody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
he oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
Fliwosé wyboru, z jakg heurystyka ma odbywa¢ si¢ skanowanie - z uzyciem
obu metod jednoczesnie.

acja musi posiada¢ funkcjonalnoéé¢, ktéra automatycznie wykrywa aplikacje

v trybie petno ekranowym.

Mo#liwoé¢é wykonania skanowania i wystania pliku do analizy z poziomu menu

Vego.

Aktyalizacje modutéw analizy heurystyczne;j.

liwoé¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
he) do laboratoriéw producenta bezposrednio z programu (nie wymaga
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla
bre nie maja by¢ wysytane automatycznie, oraz czy probki zagrozen beda
w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez

Ka.
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21.  Moz|iwoéé wysytania wraz z probka komentarza dotyczgcego nowego zagrozenia i
adresu e-rhail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczace Agtaszanego zagrozenia.

22.  Dang statystyczne zbierane przez producenta na podstawie otrzymanych probek

nowych zagrozen maja by¢ w petni anonimowe.

23

do laboratg

Moz

iwoé¢ recznego wystania prébki nowego zagrozZenia z katalogu kwarantanny

rium producenta.

24.  Ochfona przed atakami typu ,phishing”.

25.  Funkcja blokowania noénikéw wymiennych ma umozliwia¢ wytgczenie dostgpu do
noénikéw: Ptyta CD/DVD, Pamie¢ masowa, Sie¢, Drukarka USB, Urzadzenie do tworzenia
obrazéow, Pprt szeregowy, Urzadzenie przenosne.

26.  Aut¢matyczna, inkrementacyjna aktualizacja silnika detekcji.

27.  Aktjalizacja modutéw programu antywirusowego ma by¢ dostepna z Internetu,
lokalnego fasobu sieciowego, nosnika CD, DVD lub napgdu USB, a takze przy pomocy
serwera HTTP.

28.  Obsfuga pobierania aktualizacji za poSrednictwem serwera proxy.

29.  Mo#iwosé utworzenia kilku zadan aktualizacji (np.: co godzing, po wystapieniu
zdarzenia)

30. Program umozliwia automatyczne sprawdzanie plikow wykonywanych podczas

uruchamiahia systemu operacyjnego.

3L

Program wyposazony tylko w jeden skaner uruchamiany w pamiegci, z ktorego

korzystaja pvszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

32.

dokonany

Dzidnnik zdarzed rejestrujacy informacje na temat znalezionych zagrozen,

aktualizacji baz wiruséw i samego oprogramowania oraz dokonanym

skanowanipm komputera. 33. Program ma umozliwia¢ importowanie oraz eksportowanie

ustawien. }
wartosci d
34.

monitorujg

 poziomu interfejsu graficznego uzytkownik ma mie¢ mozliwo$¢ przywrdcenia

pmys$lnych wszystkich ustawien.

Program musi posiada¢ mechanizm Ochrony dostgpu do stron internetowych

komunikacje w ramach protokotu HTTP.
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35. Pro

skanowanis

36. Pro

uzytkownig

Wsp

37.

dystrybuto
Moz
Ochi

38.
39.
Ska

niezaleznig

Ska

rzeczywist]

stacji robo

Aut

ram musi pozwala¢ na konfiguracje portéw, dla ktérych ma si¢ odbywac

b protokotu HTTP.

g

gram ma umozliwia¢ w ramach zdefiniowanej grupy ,2Uprzywilejowani
y” na modyfikacje konfiguracji programu.

hrcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
Fa autoryzowanego przez producenta programu.

iwo$¢ zdalnego zarzadzania programem z poziomu Administracji zdalnej.

fona poczty mail:

jJowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej
od programu pocztowego.

gowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
fm), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na

¢zej (niezaleznie od konkretnego klienta pocztowego).

matyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym

bez koniecgnosci zmian w konfiguracji.

MoAiwoéé definiowania réznych portéw dla POP3 i IMAP, na ktérych ma odbywac

sie skanowpnie.

B MoZiwoé¢ opcjonalnego dotaczenia informacji w temacie zainfekowanej
wiadomo$di o jej przeskanowaniu.

. MoAliwoé¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej|wiadomosci e-mail lub tylko do zainfekowanych wiadomo$ci e-mail.

40. Zap¢ra osobista

. Zapgra osobista moze pracowac jednym z 2 trybow:

0 Aut¢matyczny z wyjatkami - umozliwia administratorowi zdefiniowanie wyjatkow
dla ruchu frzychodzacego i wychodzacego w liécie regut,

0 Intefaktywny - dla kazdej nieznanej komunikacji generowane jest pytanie dla
uzytkownika o jej odblokowanie.

Modliwosé dezaktywacji funkcji zapory sieciowe;j.
MoA4

liwosé okreélenia w regutach zapory osobistej kierunku ruchu, portu lub

zakresu poftow, protokotuy, aplikacji i adresu komputera zdalnego.
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. Mo#liwoéé odnotowania faktu nawiazania danego potaczenia w dzienniku zdarzen.
. Mo#iwo4¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub
zablokowafiem danego typu ruchu.

ktorej prac

standardu
[ ]

zaaplikowd

Pro

lub admini

Moz

Prog

Akty

liwoéé zdefiniowania wielu niezaleznych zestawéw regut dla kazdej sieci, w
je komputer w tym minimum dla profilu: Publiczny, Praca, Dom.
fram ma oferowa¢ pelne wsparcie zaréwno dla protokotu IPv4 jak i dla

Pv6.

Mo#liwo$¢ tworzenia profili pracy zapory osobistej w zalezno$ci od wykrytej sieci.

Adnfinistrator ma mozliwoé¢é sprecyzowania, ktéry profil zapory ma zostac

ny po wykryciu danej sieci.
file maja mozliwoé¢ automatycznego przetaczania, bez ingerencji uzytkownika
ftratora.

fwacja stref ma sie odbywac min. w oparciu o: interfejs sieciowy w systemie,

Sie¢ WiFi, Rodsie¢ IPv4/IPv6, Zakres adresow [Pv4/IPv6, Adres IPv4/IPvé.

41.

stron inter

dodawania

Mod

Konfrola dostepu do stron internetowych

Aplikacja musi byé wyposazona w zintegrowany modut kontroli odwiedzanych

hetowych.
ut kontroli dostepu do stron internetowych musi posiadaé mozliwo$¢

réznych uzytkownikow, dla ktérych beda stosowane zdefiniowane reguty.

Dodhwanie uzytkownikéw musi byé mozliwe w oparciu o juz istniejgce konta

uzytkownikéw systemu operacyjnego.

. Reglty majg by¢ automatycznie aktywowane w zalezno$ci od zalogowanego
uzytkownika.

. Aplikacja musi posiada¢ mozliwos¢ filtrowania URL w oparciu o co najmniej 140

kategorii i
dorostych,
przestepcy
polityka, 1
zakupy, h3

podkategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla

ustugi biznesowe, komunikacja i sieci spolecznosciowe, dziatalnos¢

h, o$wiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
pligia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,

zard, udostepnianie plikéw, zainteresowania dzieci, serwery proxy, alkohol i
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tyton, szu
nierozpozn

. List4

kanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
hne kategorie oraz elementy niezaliczone do Zadnej kategorii.

| adreséw URL, znajdujacych sie w poszczegdlnych kategoriach, musi by¢ na

biezaco akfjualizowana przez producenta.

. Uzy?

stron inter

kownik musi posiada¢ mozliwo$é wytaczenia modutu kontroli dostepu do

hetowych.

Stacje robocze Linux

1. Wiy
. Proq
. HDI]
2 Pehy

OpenSuse,

hagania sprzetowe:
esor 32-bit / 64-bit AMD®, Intel®, « RAM 512MB wolnej pamigci RAM,
) 100MB wolnej przestrzeni.

e wsparcie dla dystrybucji opartych na systemach Debian i RedHat (Ubuntu,

Fedora, Mandriva itp). Dodatkowe wymagania systemowe :

B Kerpel 2.6.x,
. Bibljoteki GNU C w wersji 2.3 lub nowszej,

. GTK

+ 2.6 lub nowszej,

. Zaldcana kompatybilnos¢ z LSB 3.1.

arcie dla dystrybucji 32- i 64-bitowych.

sja programu dostepna zaréwno w jezyku polskim jak i angielskim.

Por:lloc w programie (help) w jezyku polskim.
t

a ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

3 Wsj
4 Wer
5

6 Pe
7 Wyl
phishing, 1
8. Wb
9. Ska
plikow.

10. Moz
plikéw "na
11.  Moj

frywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
arzedzi hakerskich, backdoor.

idowana technologia do ochrony przed rootkitami.

howanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych

liwoéé skanowania calego dysku, wybranych katalogéw lub pojedynczych
zadanie" lub wedtug harmonogramu.

liwoéé¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu

(np.: co godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
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uruchomiohe z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci)]

12.  Skagowanie plikéw spakowanych i skompresowanych.

13. Mo#iwoéé umieszczenia na liécie wykluczen ze skanowania wybranych plikow,

katalogéw Jub plikéw o okreslonych rozszerzeniach.

14, Bra
programu.

15

bezpieczny

by¢ przech
16. Wb
pasywne

koniecznoéci ponownego uruchomienia (restartu) komputera po instalacji

Mo#liwoéé¢ przeniesienia zainfekowanych plikéw i zatgcznikow poczty w

obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza

bwywane w katalogu kwarantanny w postaci zaszyfrowanej.

dowane dwa niezalezne moduly heurystyczne - jeden wykorzystujacy

etody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody

heurystyczhe oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi

istnie¢ mogliwo$¢é wyboru, z jaka heurystyka ma odbywa¢ sie¢ skanowanie - z uzyciem

jednej i/lub obu metod jednoczes$nie.

17.

Mo4liwoé¢ skanowania wytacznie z zastosowaniem algorytméw heurystycznych tj.

wytaczenid skanowania przy pomocy sygnatur baz wiruséw.

18.
19.
20. Moj
heurystyc?
ingerencji

plikéw, kt
wysylane

uzytkowni

21. Mo

-

7
adresu e-
dotyczace
22,
nowych za

Mo4liwo$¢ wykonania skanowania z poziomu menu kontekstowego.

Aktyalizacje modutéw analizy heurystycznej.

liwoé¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
ne) do laboratoriéw producenta bezposdrednio z programu (nie wymaga
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla
bre nie beda wysylane automatycznie, oraz czy prébki zagrozen majg by¢
w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez
ka.

liwoé¢ wysytania wraz z prébka komentarza dotyczacego nowego zagrozenia i
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania

rotaszanego zagrozenia.

Darfe statystyczne zbierane przez producenta na podstawie otrzymanych probek

brozen majg by¢ w petni anonimowe.
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23.

Moz

iwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny

do laboratdrium producenta.

24.
danych na
25,
nos$nikow :

26.

Fun

zagrozen.
7.

zasobu sie

HTTP z dg
serwerem |
Obs
Mo

28.
29.
zdarzenia)
30.
uruchamia
51,
korzystajg
52

Pro

Pro

Prog

Autq

Akty

ram ma umozliwiaé administratorowi blokowanie zewnetrznych nosnikow

b

]

tacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD oraz portow USB.
kcja blokowania noénikow wymiennych ma umozliwia¢ wytaczenie dostepu do
Naped CD-Rom, Dyskietka, Firewire, USB, HotPlug, Inne.

matyczna, inkrementacyjna aktualizacja baz sygnatur wiruséw i innych

alizacja systemu antywirusowego ma by¢ dostepna z Internetu, lokalnego
fiowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy protokotu
wolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym
HTTP).

uga pobierania aktualizacji za posrednictwem serwera proxy.

liwos$¢é utworzenia kilku zadan aktualizacji (np.: co godzing, po wystapieniu

Program umozliwia automatyczne sprawdzanie plikbw wykonywanych podczas

hia systemu operacyjnego.

iram wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktérego
szystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

ram ma umozliwiaé¢ importowanie oraz eksportowanie ustawien. Z poziomu

interfejsu graficznego uzytkownik ma mie¢ mozliwo$¢ przywrdcenia warto$ci domys$lnych

wszystkichj ustawien.

33.
ustawien
34.  Dzig
dokonanyd
dokonanyr
35.

uzytkowni

Program ma posiada¢ dwie wersje interfejsu (standardowy - z ukryty czescig

az zaawansowany - z widocznymi wszystkimi opcjami).
nnik zdarzer rejestrujacy informacje na temat znalezionych zagrozen,
h aktualizacji baz sygnatur wiruséw i samego oprogramowania oraz

h skanowaniem komputera.

Program ma umozliwia¢é w ramach zdefiniowanej grupy ,Uprzywilejowani

Cy” na modyfikacje konfiguracji programu.
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36. Wspprcie techniczne do programu $§wiadczone w jezyku polskim przez polskiego

dystrybutofa autoryzowanego przez producenta programu.

Ochrona urzadzen mobilnych opartych o system Android

1; Wsplierany system co najmniej Android 5.0.

2. Roz[Izielczoé(’: wysSwietlacza urzadzenia 480x800px lub wyzsza.

3. Prodesor: ARM z obstugg ARMv7 lub x86 Intel Atom.

Ochrona antywirusowa:

4, Ochyona plikéw w czasie rzeczywistym.

5. Ochgona przed atakami typu ,phishing”.

6. Skanjowanie wszystkich typoéw plikéw, zaréwno w pamigci wewnegtrznej, jak i na

karcie SD, Hez wzgledu na ich rozszerzenie.

7. Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i

doktadne.

8. Ochyona proaktywna wykrywajaca nieznane zagrozenia.

9. W przypadku wykrycia zagrozenia uzytkownik ma otrzymaé¢ odpowiednie

powiadomienie.

10.  Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania

urzadzenia

11.  Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy

urzadzenie|jest w trybie bezczynno$ci (w petni natadowane i podigczone do tadowarki).

Skanowanip na zadanie:

12.  Aplikacja ma mie¢ mozliwo$¢ skanowania zainstalowanych aplikacji.

13.  Info}macje o skanowaniu majg by¢ przechowywane w plikach dziennika.

14.  Uzyfkownik ma mieé¢ mozliwoé¢ wyboru akcji jaka ma by¢ podjeta w przypadku

wykrycia zjgrozenia, co najmniej: poddania kwarantannie, usunigcia oraz zignorowania.
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15.  Uzyfkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzadzenia.

Ochrona pred kradzieza:

16.  Adnfinistrator ma mie¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.

17. Dodpnie zaufanej karty SIM ma sie odby¢ w oparciu o kart¢ wprowadzong w

danym urzgdzeniu lub w oparciu o wprowadzony recznie numer IMSI karty SIM.

18 Wp

Fzypadku kradziezy urzadzenia, Administrator ma mie¢ mozliwos$¢ wystania na

urzadzenielkomendy z konsoli centralnego zarzadzania, ktéra umozliwi:

usupiecie zawarto$ci urzadzenia,

b. przyjwrécenie urzadzenie do ustawien fabrycznych,
C. zablpkowania urzadzenia,
d. uru¢homienie sygnatu dzwiekowego,

e. lokdlizacje GPS.

Polityka usfawien:

19.  Adn}inistrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co

najmniej: af potaczenie Wi-Fi,

b. GPS

C. ustygi lokalizacyjne,

d. panjie¢,

e. roathing danych,

f. roatping potaczen,

g nieznane Zrodta,

h. tryl debugowania,

i konjunikacja NFC,

J- szyfrowanie pamieci masowej,
k. urzddzenie zrootowane.
Kontrola aplikacji:
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20.
aplikacji.
21.  Adn

poprosi¢ uj

Rozyiazanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych

inistrator musi mie¢ mozliwo$¢ blokowania zdefiniowanych aplikacji i

ytkownika o odinstalowanie blokowanej aplikacji.

22.  BloHowanie aplikacji musi by¢ mozliwe w oparciu o:

a nazye aplikacji,

b. nazyve pakietu,

C. katdgorie sklepu Google Play,

d. uprdwnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrédta.

Zabezpieczenia urzadzenia:

23. W r@mach zabezpieczen administrator musi mie¢ mozliwo$¢ uruchomienia polityki
zabezpieczpn, w ktorej moze okresli¢ co najmniej:

a. min{malny poziom zabezpieczen i ztozonos¢ blokady ekranu,

b. malsymalng dopuszczana liczbe btednych prob odblokowania,

C. odsfep czasu, po ktérym uzytkownik musi zmieni¢ kod odblokowujacy urzadzenie,
d. czag, po ktorym automatycznie nastapi blokada ekranu,

e. ogrdniczenie dostepu do kamery wbudowanej w urzadzenie.

Aktualizacje sygnatur:

24. WyIuszenie pobrania aktualizacji na Zgdanie ma by¢ dostgpne z poziomu

interfejsu 4
F it
pobierane
godzin.

26. Apl
tym co naj

deinstalacj

B.

plikacji.

Aplikacja ma mieé mozliwo$¢ okreslenia harmonogramu zgodnie, z ktérym

beda aktualizacje sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien, co 6

ikacja ma posiada¢ mozliwo$¢ zabezpieczenia hastem konkretnych modutow, w

mniej: dostepu do ustawien ochrony antywirusowej, ochrony przed kradziezg,
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Konfigurac]a i zdalne zarzadzanie:

27.  Adnfinistrator musi mie¢ mozliwoé¢ eksportu/importu ustawien z/do pliku w celu
przeniesierjia konfiguracji na inne urzadzenie mobilne.

28.  Adnfinistrator musi mie¢ mozliwoéé zabezpieczenia ustawien aplikacji hastem
przed ich mpodyfikacja.

29.  Adnjinistrator musi mie¢ mozliwo$¢ zdalnego wysytania komunikatow z poziomu

konsoli cen

30. Prze

3.

co najmnie|
a. zap
b. zap
¢ za p|
32. W
wtascicield
Ochrona s¢g
Architektu
1. Skai
2 Skal
3. Opr]
serwisow.

tralnego zarzadzania do uzytkownikéw urzadzen mobilnych.

stana wiadomoé¢ musi wy$wietla¢ sie w formie wyskakujacego okna.

Wdjozenie urzadzenia mobilnego z poziomu konsoli zarzadzajacej musi si¢ odby¢

na jeden z trzech mozliwych sposobow:

moca kodu QR,

moca unikatowego tacza,
mocg wiadomoSci e-mail,
hmach aktywacji za pomocg kodu QR musi istnie¢ mozliwo$¢ aktywacji w trybie

urzadzenia (Android Enterprise Device Owner).

rwera - Linux

Fa rozwigzania

ler antywirusowy i antyspyware.

howanie plikéw, plikéw spakowanych i archiwéw samorozpakowujgcych.
bgramowanie musi dziata¢ w architekturze bazujacej na technologii mikro-

Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w

przypadku| awarii jednego z komponentéw oprogramowania, nie spowoduje to

przerwaniy
4.

Monitorujg

Opr

przetadow]

) pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
pgramowanie musi posiada¢ wbudowany mechanizm typu ,watchdog’.
on tzw. stan zdrowia poszczegélnych mikro-serwiséw i automatycznie

lje je w przypadku wykrycia zaktécent w pracy mikro-serwisu.
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serwisow,

Znaczgcym

6 Op

78 Opr

plikow w

ArcH

I
wielordze

itektura rozwiazania musi pozwalaé na uruchamianie poszczegélnych mikro-
tylko na czas realizacji funkcjonalno$ci przez nie realizowanych, co pozwala w

stopniu ograniczy¢ wykorzystanie zasobow systemu operacyjnego.

gramowanie  antywirusowe musi  wspiera¢  wieloprocesorowg i

owg architekture, w celu zapewnienia maksymalnego zwigkszenia wydajnosci.
¢gramowanie antywirusowe musi by¢ wyposazone w modut ochrony systemu

bzasie rzeczywistym. Modut nie moze wymagac instalowania jakichkolwiek

dodatkowykch komponentéw w systemie operacyjnym. Wszystkie komponenty musza by¢

instalowan

8. Siln

modut jad

E w systemie, podczas instalacji z dostarczonego instalatora binarnego.
{k ochrony systemu plikéw w czasie rzeczywistym musi stanowi¢ dodatkowy

fa systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji

oprogramgwania antywirusowego.

9l Och

nieprzerwd

lokalnych j
10.  Siln

11. Opr

Zarowno w

12. Opr

polityki mg

Linux: Red

13.

Ws7

fona systemu plikéw w czasie rzeczywistym musi by¢ zapewniona
nie od uruchomienia produktu i obejmuje skanowanie zaréwno dyskow
hk i zmapowanych dyskéw sieciowych.

k skanujacy musi dziata¢ wylgcznie z wykorzystaniem 64-bitowej architektury.
bgramowanie musi by¢ w peini zgodne z modutem SELinux, pracujacym
trybie ,,Permissive” jak i ,,Enforcing”.

bgramowanie podczas procesu instalacji, musi dodawac i konfigurowac wtasne
dutu SELinux, ktore s3 kompatybilne z nastepujacymi dystrybucjami systemow
Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Centos 6, Centos 7.

ystkie mechanizmy bezpieczenistwa oprogramowania muszg wspierac system

informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na

weryfikow
zagrozen.

14.

plikow, dig
Mo4%

15.

katalogow

Skal

hnie reputacji plikéow oraz proceséw i identyfikacje nowych i nieznanych

her systemu plikéw w czasie rzeczywistym musi dziata¢ dla operacji obstugi
co najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.
liwoéé umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,

Jub plikéw o okreslonych rozszerzeniach.

Alltech spotka jawna Zdzistaw Pajak, Artur Pajak zarejestrowana: XIV wydziat Gospodarczy Krajowego Rejestru Sgdowego

KRS: 0000062086; NIP: 774-001-38-94




ALLTECH Sp. J.

[ & By B

S - 09-407 Ptock, ul. Spétdzielcza 33
e [ E C Tel. 24 2620229, 243662077, 243662088
susuw www.alltech.pl
16.  Adnjinistrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej [SHA1) oraz lokalizacji pliku.

17.  Oprggramowanie musi by¢ wyposazone we witasny wiersz polecenia (CLI).

Polecenia 1

mechanizn

huszg by¢ odpowiedzialne co najmniej za: skanowanie na Zadanie, konfiguracje

0w bezpieczenstwa, uruchamianie aktualizacji, przegladanie logéw aplikacji,

18.
19.

Roz

Opr

konfi guraclj

graficznego interfejsu uzytkownika, obstuge kwarantanny plikow.
igzanie musi wspiera¢ system plikow zamontowany z flagg ,,noexec”.

pgramowanie musi pozwala¢ na uruchamianie zadan skanowania dziatajacych

»W tle”, z mpzliwoscig ustawienia dla nich niskiego priorytetu.

20. Zad

Interfejs gr

1. Prod

Inia skanowania nie mogg zmienia¢ znacznika dostepu do plikéw.

hficzny

ukt musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,

dziatajacej kg poziomu przegladarki internetowe;.

2. Lok3lna konsola administracyjna musi dziata¢é w oparciu o dynamicznie
generowarIq zawarto$¢ tworzong z wykorzystaniem nastepujacych technologii:
React/Nod¢.js, HTMLS.

3 Lokjlna konsola administracyjna nie moze wymaga¢ do swojej pracy,
uruchomiefia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

4. Lok3lna konsola administracyjna musi zapewnia¢ bezpieczne potaczenie dziatajgce
w oparciu ¢ protokot HTTPS.

5. Lok3dlna konsola administracyjna musi umozliwia¢ uruchomienie jej, na
wskazanyny porcie TCP.

6. Loggwanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez
podanie dahych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

¥ Adnfinistrator systemu musi mie¢ mozliwos¢ zdefiniowania dodatkowych kont

uzytkownilfow, w lokalnej konsoli administracyjnej.

8. Lokd

stanu licen(

Ina konsola administracyjna musi zapewnia¢ funkcjonalnos¢ zweryfikowania

Fji 1 informacji na jej temat.
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9. Z ppziomu lokalnej konsoli administracyjnej musi by¢ mozliwo$¢ zarzadzania,
wbudowanym modutem menadzera kwarantanny.

10. Lokglna konsola administracyjna musi zapewnia¢ mozliwos¢ przetaczenia wersji
jezykowej konsoli, na etapie logowania. Lokalna konsola administracyjna musi posiadac
interfejs, cp najniej jezyku: polskim, angielskim, niemieckim, francuskim, hiszpanskim,
japonskim.

Skanowanip sieciowych systemow plikow

1.
sktadowan
SAN.
2.

Opr

Opr
dodatkowy
odbywac W
3.
4.
NAS / SAN/

Roz]

Opr

Instalacja

L. Opr

pgramowanie antywirusowe musi pozwala¢ na skanowanie plikow

ych i obstugiwanych przez zewnetrzne rozwiazania obstugi danych typu NAS /

bgramowanie antywirusowe nie moze wymagaé instalacji jakichkolwiek
ch modutéw na rozwigzaniach typu NAS / SAN, a skanowanie plikow musi sie
[ytgcznie w oparciu o protokdét ICAP.

vigzanie musi umozliwia¢ zmiane domyslnego portu protokotu ICAP.
pgramowanie antywirusowe, do celéw skanowania plikow na rozwigzaniach

musi w pelni wspiera¢ rozwigzanie Dell EMC Isilon.

hgramowanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez

narzedzia flo orkiestracji systemami operacyjnymi. Wspieranymi narzedziami musza by¢

co najmnief: Puppet, Chef, Ansible.

2. Oprpgramowanie antywirusowe musi by¢ wyposazone w mechanizm
automatycgnej aktualizacji komponentow programu.

< Aut¢matyczna, inkrementacyjna aktualizacja silnika detekcji.

4, Oprpgramowanie musi wspieraé nastepujace systemy operacyjne: RedHat
Enterprise|Linux (RHEL) 6 64-bit, RedHat Enterprise Linux (RHEL) 7 64-bit, CentOS 6 64-
bit, CentO§ 7 64-bit, Ubuntu Server 16.04 LTS 64-bit, Ubuntu Server 18.04 LTS 64-bit,
Debian 9 6§-bit, SUSE Linux

Enterprise[Server (SLES) 12 64-bit, SUSE Linux Enterprise Server (SLES) 15 64-bit
Licencjonowanie
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‘18 WsHarcie techniczne do programu $wiadczone w jezyku polskim przez polskiego

dystrybutofa autoryzowanego przez producenta programu.
2 ProI

ram musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej z
trzech metpd:
poprzez pddanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji

programu y trybie offline.

Ochrona sdgrwera Windows

1. Wspjarcie dla systeméw: Microsoft Windows Server 2019, Microsoft Windows
Server 2016,

Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012, Microsoft Windows
Server 20(8 R2 SP1, Microsoft Windows Server 2008 SP2 (oparty na procesorze x86 i
x64), Server Core (Microsoft Windows Server 2008 SP2, 2008 R2 SP1, 2012, 2012 R2,
2016).
2. Insthlator musi umozliwiaé wybér wersji jezykowej programu, przed rozpoczeciem
procesu in§talacji.

3. Pehja ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

4, Wylkrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,

phishing, farzedzi hakerskich, backdoor.

5. Whbyidowana technologia do ochrony przed rootkitami i exploitami.

6. Skahowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

7 Mofliwoéé skanowania catego dysku, wybranych katalogéw lub pojedynczych

plikéw "nalzadanie" lub wedtug harmonogramu.

8. Mogliwo$é utworzenia wielu réznych zadan skanowania wedtug harmonogramu.
Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania,
obiekty sHanowania, czynnoéci, rozszerzenia przeznaczone do skanowania, priorytet

skanowanh).
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rech

9.
w menu ko
10.  Syst
procesora |
11.  Syst
skanowani
12 Moz
13.
14. Mo
katalogéw
15. Apli
16.
hoscie (HIH
17.  Mog

a. tryh

Skay

owanie "na zadanie" pojedynczych plikéw lub katalogow przy pomocy skrétu
htekstowym.

bm antywirusowy ma mieé mozliwo$¢ okreslania poziomu obcigzenia
CPU) podczas skanowania ,na zadanie” i wedtug harmonogramu.

bm  antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkow
h w przypadku maszyn wieloprocesorowych.

Jiwo$¢é skanowania dyskéw sieciowych i dyskéw przenosnych.

Skagowanie plikéw spakowanych i skompresowanych.

Jiwo$¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikow,
ub plikéw o okreslonych rozszerzeniach.

kacja powinna wspiera¢ mechanizm klastrowania.

Program musi byé wyposazony w system zapobiegania wiamaniom dziatajgcy na

S).
ut HIPS musi posiadaé¢ mozliwo$¢ pracy w jednym z pigciu trybow:

automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzysthje reguty wraz z mozliwoscia wykorzystania regul utworzonych przez

uzytkownil
b. tryh
wykrycia a
tryh
uzytkowni
d. tryh

oraz tworz

(&5

tego czasu

ka,

interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku
ktywnos$ci w systemie,

oparty na regutach, gdzie zastosowanie maja jedynie reguly utworzone przez
Ka,

uczenia sie, w ktérym program uczy sie aktywno$ci systemu i uzytkownika
iy odpowiednie reguty w czasie okre§lonym przez uzytkownika. Po wygasnigciu

program musi samoczynnie przetaczy¢ sie w tryb pracy oparty na regutach, e.

tryb inteligentny, w ktérym program bedzie powiadamial wytgcznie o szczegoblnie

podejrzany
18.  Twq
aplikacje 1

systemows

ch zdarzeniach.
rzenie regut dla modutu HIPS musi odbywa¢ sie¢ co najmniej w oparciu o:

rédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru

go.
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19. Uzy
wybrania j
20.

21.

Opr

popularnyq

internetow

22.
23.

Pro

Apl

serwery pi

24.
danych na
pamieci m
Bluetooth,
przenosny
25. Fun

uzytkowni

numer sery

26.

urzadzenig

numeru se

2%

urzadzen,

dostepu dd
28. Pro
podtaczany
29. Pro
podigczany
30. W

uzytkowni

calej zawa

Prog

Proj

{kownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢

¢dnej z trzech akgji: pytaj, blokuj, zezwol.

pbgramowanie musi posiadaé zaawansowany skaner pamigci.

fram musi byé wyposazony w mechanizm ochrony przed exploitami w
h aplikacjach przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach

ych.

am powinien oferowa¢ mozliwo$¢ skanowania dyskéw sieciowych typu NAS.

r
I(acja musi posiadaé¢ funkcjonalno$é, ktéra na biezaco bedzie odpytywac

pducenta o znane i bezpieczne procesy uruchomione na serwerze.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow

Ktacji w tym przynajmniej: Pamigci masowych, optycznych pamieci masowych,
hsowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
czytnikéw Kkart inteligentnych, modeméw, portéow LPT/COM oraz urzadzen
Ch.

kcja blokowania noénikéw wymiennych, badZ grup urzadzen ma umozliwia¢
kowi tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ,
iny, dostawce lub model urzadzenia.

pram musi mie¢ mozliwo$¢ utworzenia reguly na podstawie podigczonego
. Dana funkcjonalno$¢é musi pozwala¢ na automatyczne wypeinienie typu,

Fyjnego, dostawcy oraz modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podigczanych

v tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak
podiaczanego urzadzenia.

bram ma posiadaé funkcjonalno$¢, umozliwiajaca zastosowanie regut dla
rch urzadzen w zaleznos$ci od zalogowanego uzytkownika.

bram musi posiada¢ funkcjonalno$¢é umozliwiajacg zastosowanie regut dla
rch urzadzen w zaleznoséci od zdefiniowanego przedziatu czasowego.

momencie podigczenia zewnetrznego nosnika aplikacja musi wyswietlic
kowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie

Ftosci podigczanego nosnika.
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31.  Syst
serwerze i
32.
automatycs
33. Dod

34. Autg

Zain

bm antywirusowy ma automatyczne wykrywac ustugi zainstalowane na
tworzy¢ dla nich odpowiednie wyjatki.

stalowanie na serwerze nowych ustug serwerowych ma skutkowac
nym dodaniem kolejnych wytaczen w systemie ochrony.

hnie automatycznych wytgczen nie wymaga restartu serwera.

matyczne wylaczenia majg by¢ aktywne od momentu wykrycia ustug

serwerowych.

35. Adn]
edycji.
36. Bral
systemu arn
37.  Syst
zadan z poj
38. Moz
bezpieczny
by¢ przech
39.
pasywne 1
heurystycz,

istnie¢ mo

inistrator ma mie¢ mozliwo$¢ wgladu w elementy dodane do wytgczen i ich

t koniecznoéci ponownego uruchomienia (restartu) komputera po instalacji
tywirusowego.

Pm antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania
fiomu dedykowanego modutu CLI (command line).
liwo$¢ przeniesienia zainfekowanych plikéw i zalacznikéw poczty w
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza

bwywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbjdowane dwa niezalezne moduly heurystyczne - jeden wykorzystujgcy

hetody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
he oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi

Fliwo$é wyboru, z jakg heurystyka ma odbywac sie skanowanie - z uzyciem

jednej i/l
40.
heurystycz
ingerencji
plikow, ktd
w petni auf
41.
adresu emj

zglaszaneg

]
Mo?

obu metod jednoczes$nie.

iwo$é¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
he) do laboratoriéw producenta bezposrednio z programu (nie wymaga
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla
re nie beda wysytane automatycznie, oraz czy prébki zagrozen bedg wysytane

omatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

MoZliwo$éé wysytania wraz z probka komentarza dotyczacego nowego zagroZenia i

il uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace

p zagrozenia.
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42, Dan

nowych zag
Moz

43.

do laboratg

4. W

uzytkownil

45.

uzytkownil

antywirusg

46.
nawet, gdy
deinstalacj
47. Has
samo.
48. Prof
operacyjng
i wyswietli
49.
ktoérych b
aktualizacj
mozliwos¢
50.
DVD lub p3
przeskano}
51,
umozliwia
52.  Syst
pracowac y

53. Pro

b statystyczne zbierane przez producenta na podstawie otrzymanych probek
frozen maja by¢ w petni anonimowe.

liwoé¢é recznego wystania prébki nowego zagrozenia z katalogu kwarantanny
rium producenta.

przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do

ka i/lub administratora poprzez e-mail.

Modliwoé¢é zabezpieczenia konfiguracji programu hastem, w taki sposob, aby

k siedzacy przy serwerze przy probie dostgpu do konfiguracji systemu

wego byl proszony o podanie hasta.

Mo#liwoé¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobeg,

posiada ona prawa lokalnego lub domenowego administratora, przy probie
program ma pytac o hasto.

o do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie

fram ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu

5o i w przypadku braku jakiej$ aktualizacji - poinformowac o tym uzytkownika

¢ liste niezainstalowanych aktualizacji.

Program ma mieé¢ mozliwoé¢ definiowania typu aktualizacji systemowych o braku,

dzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
b wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢

dezaktywacji tego mechanizmu.

Po fnstalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD,

mieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekeji i

va¢ dysk w poszukiwaniu zagrozen.

Sysfem antywirusowy, uruchomiony z plyty bootowalnej lub pamigci USB, ma

F pelna aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.
em antywirusowy, uruchomiony z piyty bootowalnej lub pamigci USB, ma
v trybie graficznym.

bram ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje pelny

raport nal temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej z:
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zainstalowpnych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, pktywnych procesow i potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

54.  Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania
wynikéw fod katem tego, ktore z nich s3 podejrzane dla programu i mogg stanowic
zagrozenie|bezpieczenstwa.

55. System antywirusowy ma oferowaé funkcje, ktora aktywnie monitoruje i
skutecznie|blokuje dziatania wszystkich plikdw programu, jego proceséw, ustug i wpisow
w rejestrzd przed prébg ich modyfikacji przez aplikacje trzecie.

56.  Autpmatyczna, inkrementacyjna aktualizacja silnika detekcji.

57. Modliwoéé utworzenia kilku zadar aktualizacji. Kazde zadanie musi byc
uruchamiahe przynajmniej z jedna z opcji: co godzine, po zalogowaniu, po uruchomieniu
komputera

58. Modliwoé¢ okreélenia maksymalnego wieku dla silnika detekcji, po uptywie ktoérego

program zgtosi posiadanie nieaktualnego silnika detekgji.
54, Proi

ram musi posiadaé¢ funkcjonalno$¢ tworzenia lokalnego repozytorium

aktualizacj| modutow.

60. Program musi posiada¢ funkcjonalno$¢ udostgpniania tworzonego repozytorium
aktualizacj| modutow za pomocg wbudowanego w program serwera HTTP.

61. Program musi byé wyposazony w funkcjonalno$é umozliwiajacg tworzenie kopii
wczeéniejsgych aktualizacji modutéw w celu ich péZniejszego przywrdcenia (rollback).

62. Sysfem antywirusowy wyposazony w tylko w jeden skaner uruchamiany w
pamieci, 4 ktérego korzystaja wszystkie funkcje systemu (antywirus, antyspyware,
metody hefirystyczne).

63.  Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

64. AplI:

65. Dzidnnik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen,

acja musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

dokonanydh aktualizacji modutéw i samego oprogramowania.
66. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego

dystrybutdra autoryzowanego przez producenta programu.
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67. Pro

opcje ,prz

68. Pro

poprzez

ram musi oferowaé¢ mozliwos$¢ przeskanowania pojedynczego pliku poprzez
iagnij i upusc”.
ram musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika

krywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem

systemu ofleracyjnego.

69.
musi by ti
70.
wykrywan
ik
najmniej W
e

botnet.
73.

katalogow
74.
laboratoriy
mozliwos¢
wszystkie 3
5.
jakie beda

Wbygdowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i

nsparentny dla uzytkownika az do momentu wykrycia zagrozenia.

Wbgdowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz

em aktywnoéci wiruséw sieciowych.

Adn}inistrator musi posiada¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co

oparciu o wystepujgcy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Program musi umozliwia¢ ochrone przed przytaczeniem komputera do sieci

MoZliwoéé umieszczenia na liScie wykluczen ze skanowania wybranych plikéw,

ub plikéw o okreslonych rozszerzeniach.

Program musi oferowa¢ mechanizm przesytania zainfekowanych plikow do

m producenta, celem ich analizy, przy czym administrator musi mie¢
okre$lenia, czy wysylane maja by¢ wszystkie zainfekowane prébki lub

wytgczeniem dokumentow.

Adnjinistrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow,

przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,

skrypty,
76.
producents
77.

w ustudze

Ochrona b4

djkumenty.
Adnjinistrator musi posiada¢ mozliwo$¢ wytaczenia z przesytania do analizy

okreslonych plikow i folderow.

Program musi posiadaé¢ mozliwoé¢ skanowania plikéw i folderéw, znajdujgcych sie

thmurowej OneDrive.

zagentowa maszyn wirtualnych
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1.

systemu gg
Windows 7

Windows

Roz

vigzanie zapewnia bezagentowa ochrong maszyn wirtualnych w wersjach
écia: Windows XP SP3 x32, Windows Server 2003 SP2 x32, Windows Vista x32,
x32/x64, Windows Server 2008 x32/x64, Windows Server 2008 R2 x32/x64,
berver 2012, Windows Server 2012 R2, Windows 8 x32/x64, Windows 8.1

x32/x64, Windows 10 x32/x64.

2. Rozlviazanie umozliwia ochrone nieograniczonej liczby fizycznych serweréw ESXi
w roli hypqrvisora.
3. Ochfona $érodowiska wirtualnego zarzadzana z jednej, centralnej Kkonsoli

administrafyjnej, niezaleznie od iloéci chronionych hostéw wirtualnych i serweréw w roli

hypervisorp.
4. W |ramach catego chronionego $rodowiska wirtualnego wymagane jest
uruchomiehie tylko jednej maszyny wirtualne;j.

5.

6. Wdj

W sposob 1

czenie serwera z centralng konsola administracyjna, nie wptywa na dziatanie

|
mechaniznpéw ochrony maszyn wirtualnych (silniki antywirusowe pozostajg aktywne).

ozenie rozwiazania do ochrony $rodowiska wirtualnego jest przeprowadzane

fautomatyzowany z wykorzystaniem dedykowanego narzedzia, niezaleznie od

liczby syst¢mow wirtualnych.

i Wdj
sktadnikoy

tozenie rozwiazania nie wymaga instalowania jakichkolwiek zewnegtrznych

p czy plug-inéw na natywnym systemie operacyjnym nadzorcy wirtualnego

(hypervisoya).

8. Roz

agenta na §
9.
VMware N
6.2.4
10.

EPSec Libr
il 8

Roz

wyboru 1

viazanie funkcjonuje bez koniecznoéci instalowania jakiegokolwiek wiasnego
ystemach operacyjnych wirtualnych hostéw.
viazanie wspiera $rodowisko VMware vSphere 5.5 U2 lub nowsze wraz z

bX

Ochkona $rodowiska wirtualnego realizowana jest z wykorzystaniem VMWare

ary.

Ochkona érodowiska wirtualnego sprzedawana wraz z dwoma mozliwymi do

hodelami licencjonowania: liczba chronionych hypervisoréw lub liczba

procesordy serwera hypervisora.
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12.  Ochftona $rodowiska wirtualnego dostarczana jest wylgcznie w postaci obrazéow
maszyn wiftualnych (OVA- Open Virtual Appliance).

13.  Rozpvigzanie wspiera technologie Vmware vMotion Migration - host wirtualny jest
chroniony v trybie ciggtym niezaleznie od tego na jakim serwerze fizycznym znajduje sig
w ramach jednego $rodowiska vSphere.

14.  Sysfem ochrony maszyny wirtualnej dziata w trybie aktywnym (ochrona systemu

w czasie rzpczywistym) jak i pasywnym (realizowanie skanowania na zgdanie).

15. Medhanizmy ochrony wirtualnych serweréw i desktopéw realizowane sg
bezagentoyo przez silnik producenta uruchomiony na dedykowanym wirtualnym
appliance.

16.  Aktgalizacje baz sygnatur antywirusowych pobierane sa wytaczenie przez silnik
producentg uruchomiony na dedykowanym wirtualnym appliance.

17. Silnlk antywirusowy wykorzystuje mechanizmy weryfikowania w chmurze
producenty plikéw i proceséw w czasie rzeczywistym - musi istnie¢ mozliwosc
zdecydowdnia, czy funkcja ta ma by¢ wiaczona, czy tez nie.

18. Do | mechanizméw ochrony maszyn wirtualnych rozwiazanie wykorzystuje
wytaczenid sie¢ zdefiniowang programowo (SDN).

19.  Wylgczenie adaptera sieci TCP/IP na maszynie wirtualnej w zaden sposéb nie
wplywa ngjej ochrone przez silnik antywirusowy.

20.  Adnhinistrator ma mozliwoé¢ zdefiniowania aktywacji ochrony bezagentowej tylko
na wybranpch maszynach wirtualnych.

Administrdcja zdalna

1. Seryver administracyjny musi posiadaé mozliwo$¢ instalacji na systemach Windows
Server 2008 R2, 2012, 2016, 2019 oraz systemach Linux.

Z Seryver zarzadzajacy musi byé dostepny w postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

3. Seryer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub
istniejgcegp serwera bazy danych MS SQL i MySQL.
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4,

danych tak

5
czyszczeni

6.

elementow

kazdego z |

7
WWW.
8.

9.

10.

Dos

Nar

Nar

w jakim zo|

11.

reinstalacj|.

Intd

Narj

1.2,
13.
niezarzad?

14. Sery

Sery

Konbola administracyjna musi umozliwiaé podglad szczegétéw, dotyczacych bazy

jch jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.
ver administracyjny musi posiadaé¢ mozliwo$é¢ konfiguracji zadania cyklicznego

h bazy danych.

Adnpinistrator musi posiadaé mozliwo$¢ pobrania wszystkich wymaganych

serwera centralnej administracji w postaci jednego pakietu instalacyjnego i
modutdw oddzielnie bezposrednio ze strony producenta.

tep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu

yedzie administracyjne musi wspiera¢ potagczenia poprzez serwer proxy.

yedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPvé.

Podkzas logowania do konsoli, administrator musi mie¢ mozliwo$¢ wyboru jezyka,

ktanie wyswietlony interfejs.

Zmipna jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani

rfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.
yedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie
nych stacji roboczych w sieci.

ver administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na

stacjach rgdboczych.

15. Sery

ver administracyjny musi posiadaé mechanizm wykrywajacy sklonowane

maszyny nj podstawie unikatowego identyfikatora sprzetowego stacji.

16. Ser
Image”.
17,

18.

Ser
Insft
rozproszol
19; Ro7
HTTP Pro3

ver administracyjny musi posiada¢ wsparcie dla ,VDI" oraz ,Golden Master

ver administracyjny musi posiada¢ mozliwo$¢ podtaczenia 250 000 hostow.
alacja serwera administracyjnego powinna posiada¢ mozliwo$¢ pracy w sieci
hej, nie wymagajac dodatkowego serwera proxy.

wigzanie ma posiadaé mozliwo$¢ komunikacji agenta przy wykorzystaniu

V.
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20.

Adni

inistrator musi posiada¢ mozliwo$¢ instalacji modutu do zarzadzania

urzgdzeniami mobilnymi - MDM.

21
urzadzen z

22

wykorzystj

23.

zabezpiecz

Sery

Sery

Sery

Ler administracyjny musi posiada¢é mozliwo$¢ sprawdzenia lokalizacji dla
systemami i0S.

Ver administracyjny musi posiada¢ mozliwo$¢ wdrozenia urzadzenia z i0S z
Iniem programu DEP.

ber administracyjny musi posiada¢ mozliwos¢ konfiguracji polityk

e takich jak:

ograniczenfa funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje¢ ustugi Airprint,

konfigurac

24,  Sery

przy wykol
25,
pozwalajag
stacjach ro
26.  Sery
(cache) pol
27
zabezpiecz
28.
(Certificati
agent, sery
host agentj
29.
zabezpiec?

30.
i0S.

Adnpinistrator

Konjunikacja

Seryer

e ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem i0S 10 oraz 11.

ver administracyjny musi posiadaé¢ mozliwos¢ lokalizacji urzadzen mobilnych
izystaniu Google maps, Bing maps, OpenStreetMap.

mozliwos¢é instalacji serwera HTTP Proxy,

musi posiada¢

lego na pobieranie aktualizacji silnika detekcji oraz pakietéw instalacyjnych na
boczych.

ver HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej
pieranych elementow.

modutami musi  by¢

pomiedzy poszczegdlnymi serwera

pna za pomoca certyfikatow.

Seryer administracyjny musi posiada¢ mozliwo$¢ utworzenia wiasnego CA

bn Authority) oraz dowolnej liczby certyfikatéw z podziatem na typ elementu:
Ver zarzadzajacy, serwer proxy, modut zarzadzania urzgdzeniami mobilnymi,

| wirtualnego.

administracyjny musi pozwala¢ na zarzadzanie programami

hjacymi na maszynach z systemami Windows, MacQS, Linux, Android.

Seryver administracyjny musi pozwala¢ na zarzadzanie urzadzeniami z systemem

31. Se

er administracyjny musi pozwala¢ na centralna konfiguracje i zarzadzanie

przynajmnfej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola

dostepu ddg

stron internetowych, ktére dziataja na stacjach roboczych w sieci.
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32,

Zarz

hdzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi

odbywac sie za posrednictwem dedykowanego agenta.

33.

pomoca ds

zabezpiecz

34, Zp

podzespot(

seryjny, in

informacje

Adn

inistrator musi posiada¢ mozliwoé¢ zarzadzania stacjami roboczymi za
bdykowanego agenta, na ktorych nie jest zainstalowane oprogramowanie
hjace.

bziomu konsoli zarzadzania administrator ma mie¢ mozliwo$¢ weryfikacji
w zarzadzanego komputera (w tym przynajmniej: producent, model, numer
formacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego,

o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty

sieciowe, upzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm

trzecich dlg

35 Sery

systeméw Windows oraz MacOS z mozliwoscig jego odinstalowania.

Ver administracyjny musi posiada¢ mozliwo$¢ wymuszenia potaczenia agenta

do serwerna administracyjnego z pominieciem domyslnego czasu oczekiwania na

potaczenie
36. Inst
okreslenia
Linux), aw|
37. Wi
mobilnym
Play.

38. Adn

hlacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac
architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS,
ybor odpowiedniego pakietu musi by¢ w peini automatyczny.

rzypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu
i systemem Android, musi istnie¢ mozliwo$¢ jego pobrania ze sklepu Google
listy autoryzowanych

inistrator musi posiada¢ mozliwo$¢ utworzenia

urzadzen mobilnych, ktére mogg zosta¢ podigczone do serwera centralnej administracji.

309. Sery

ber administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania,

wyczyszcz¢nia zawarto$ci, zlokalizowania oraz uruchomienia syreny na zarzadzanym

urzadzaniy
komunikad
40. Adn
administra

41. Adny

mobilnym. Funkcjonalno$é musi wykorzystywac potgczenie internetowe, a nie
e za posrednictwem wiadomosci SMS.
inistrator musi posiada¢é mozliwo$¢ utworzenia uzytkownika serwera

Cyjnego.

inistrator musi posiada¢ mozliwo$¢ dodania grupy uzytkownikow z Active

Directory flo serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active
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Directory
poswiadczg

42, Adny

musi mie¢ mozliwo$¢ logowania sie do konsoli administracyjnej swoimi
tniami domenowymi.

inistrator musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji

podczas lo
43.  Se

owania do konsoli administracyjne;j.

er administracyjny musi posiadaé¢ mozliwoéé dodania zestawu uprawnien dla

uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacja

agentow, raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z

funkcji mugi posiadaé¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

44, Ad

jednego uz
45. Uzy
koniecznod
46.
po ktorym
47.  Sery
Zadania sq
raportow
wykonyw

48. Age
wewnetrzy
serwerem
49,

uzyciem p4g

inistrator musi posiada¢ mozliwo$¢ przypisania kilku zestawéw uprawnien do
tkownika.
tkownik musi posiada¢ mozliwo$é zmiany hasta dla swojego konta, bez

ci logowania sie do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji czasu bezczynnosci,

Lzytkownik zostanie automatycznie wylogowany.
ver administracyjny musi posiada¢ zadania klienta oraz zadania serwera.
rwera musza zawiera¢ przynajmniej zadanie instalacji agenta, generowania

az synchronizacji elementéw z Active Directory. Zadania klienta musza by¢

I
e za posrednictwem agenta na stacji robocze;j.

ht musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamigci

ej w celu ich pdzZniejszego wykonania bez wzgledu na stan polgczenia z

Fentralnej administracji.

Seryer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z

rametrow instalacyjnych.

50. Se

er administracyjny musi posiada¢ mozliwo$¢ deinstalacji programu

zabezpieczpjgcego firm trzecich, zgodnych z technologia OPSWAT.

51. Se

er administracyjny musi posiada¢ mozliwo$¢ wystania polecenia:

wyéwietlegia komunikatu, aktualizacji systemu operacyjnego, zamknigcia komputera,

uruchomi

52. Se

automatycgnie,

ia ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

mozliwoé¢é uruchomienia zadania

CRON,

er administracyjny musi posiadac

przynajmniej z wyzwalaczem: wyrazenie codziennie,
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cotygodniojvo, comiesiecznie, corocznie, po wystapieniu nowego zdarzenia oraz

umieszczen

5
dynamiczn
54.
warunki, j

zawierac

funkcjonoy

55.

programov

zarzadzani

56.

pojedynczg

BT

Sery

Sery

Sery

Sery

iu agenta w grupie dynamiczne;j.
per administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i

bch komputerdéw.

Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego

aI(ie musi spetnié klient, aby zostat umieszczony w danej grupie. Warunki musza

co sieciowe IP, zagrozenia, stan

aktywne

fania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

najmniej:  adresy
ber administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla

r zabezpieczajagcych i komponentéw Srodowiska serwera centralnego
.

ber administracyjny musi posiada¢ mozliwoéé przypisania polityki dla
go klienta lub dla grupy komputeréw.

ber administracyjny musi posiada¢ mozliwo$¢ przypisania kilku polityk z

innymi prigrytetami dla pojedynczego klienta.

58.  Edyfor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
w programjfe zabezpieczajacym na stacji robocze;j.

59. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sg przypisane
do staciji.

60. Z ppziomu Kkonsoli musi istnie¢ mozliwos¢ scalania regut zapory osobistej,
harmonogrmu, modutu HIPS z juz istniejacymi regutami na stacji roboczej lub innej
polityce.

61. Seryer administracyjny musi posiada¢é minimum 170 szablonéw raportéw,

przygotowfnych przez producenta.

62.
63.
danych w

jednoczesnje.

64.
wykresow:

Sery

Sery

Sery

Jer administracyjny musi posiada¢ mozliwo$¢ utworzenia wiasnych raportow.
ber administracyjny musi posiada¢ mozliwo$¢ wyboru formy przedstawienia

Faporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementow

er administracyjny musi posiada¢ mozliwo$¢ wyboru jednego z kilku typéw
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kotowy, pidrécieniowy, liniowy, stupkowy, punktowy.

65. Seryer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie

powinny zhajdowa¢ sie w poszczeg6lnych kolumnach tabeli lub na osiach wykresu oraz

ich odfiltro
66.
eksportu s3

67.

Sery

Sery

pozwalajag

edytowalny.

68.  Sery
zadanie, zg
Raport mo
formacie P

69. Rap

vania i posortowania.

ber administracyjny musi by¢ wyposazony w mechanizm importu oraz
ablonéw raportow.

ber administracyjny powinien posiada¢ panel Kkontrolny z raportami,
 na szybki dostgpu do najbardziej interesujgcych danych. Panel ten musi by¢
r
ber administracyjny musi posiada¢ mozliwos¢ wygenerowania raportu na
odnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym.
pe zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w
DF, CSV oraz PS.

brt na panelu kontrolnym musi by¢ w peini interaktywny, pozwalajac przejs¢

do zarzadzgnia stacjg/stacjami, ktorej raport dotyczy.

70. Sery

ber administracyjny musi posiada¢ mozliwo§¢ utworzenia wiasnych

powiadom
71.
72,
dynamiczn
dziennika 7
73.  Adn
posrednict]

74.  Sery

1 lub skorzystania z predefiniowanych wzoréw.

Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

Powjiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkéw danej grupy

pj, wzroécie liczby klientéw grupy w stosunku do innej grupy, pojawienia sie
agrozen.

inistrator musi posiada¢ mozliwo§¢ wystania powiadomienia przynajmniej za
vem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.
identycznych

ber administracyjny musi posiada¢ mozliwo$¢ agregacji

powiadomjen wystepujacych w zadanym przez administratora okresie czasu.

75.
dotyczacyd]
76,

Sery

przy uzyci

licencjami.

ber administracyjny musi posiada¢ mozliwo$¢ synchronizacji danych

h licencji.

Seryer administracyjny musi posiada¢ mozliwo$¢ dodania licencji przynajmniej

I klucza licencyjnego, pliku offline licencji oraz konta systemu zarzgdzania
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rech

77.

produktow

78.

by¢ ona w

produktu.
79

Sery

Wy

er administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji
zarzadzanych.
rzypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma

ybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji

Serfver administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora

publicznego licencji, ilosci wykorzystanych stanowisk, czasu wygasnigcia, wersji

produktu,

80. Sery

ha ktory jest licencja oraz jej wiasciciela.

ver administracyjny musi posiada¢ mozliwos¢ wybudzania stacji roboczych

przy uzycif§i Wake on Lan.

81. Sery

kazdy z nif

ver musi umozliwi¢ podzial uprawnieri administratoréw w taki sposob, aby

th miat mozliwo$¢ zarzadzania konkretnymi grupami komputeréw, politykami

oraz zad
82.
stacji robo
83. W
zZaawansoy
takich jak:
stron inter

84. Kon

aiami.
Seryver ma posiada¢ mozliwoé¢ wygenerowania dziennika diagnostycznego na

rzej, ktéry moze zostac pobrany bezposrednio z konsoli.

szczegbtach stacji roboczej, z poziomu konsoli, muszg by¢ dostgpne
Vane logi diagnostyczne, przynajmniej z modutéw produktu zabezpieczajacego,
antyspam, firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostgpu do
hetowych.

sola webowa musi zawiera¢ informacje, dotyczace wystanych plikéw do analizy

producenth.

85.

do stacji rq

86. Na

zabezpiec

87.
natywnym
88. Kor
89.

Sen

Kot

przynajmr

Adrn

hinistrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potgczenia RDP
boczej bezposrednio z poziomu konsoli.

panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktow
ajacych i komponentéw $rodowiska centralnego zarzgdzania.

ver musi wspieraé wysytanie logéw do systemu SIEM IBM gRadar w jego
formacie.

sola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.
sola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow, w tym

iej: polityki, grupy, zadania, komputery oraz szablony grupy dynamicznych.
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90. Kongola administracyjna musi mie¢ mozliwo§¢ zarzadzania rozwigzaniem do
szyfrowanih catej powierzchni dysku, ktére pochodzi od tego samego producenta.

91.  Kongola administracyjna musi pozwalaé na utworzenie wykluczen globalnych, bez

koniecznosfi przypisywania ich do konkretnych polityk.

Z powazaniem
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